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Введение. Одной из причин создания интел-
лектуальной автоматической системы контроля 
технического состояния волоконно-оптических 
линий передачи информации является защита 
от несанкционированного подключения доступа 
к данным. В связи с чем в настоящее время при-
меняется оборудование, необходимое для под-
ключения к оптической линии, которая ведет к 
возрастанию числа хакеров.

В большинстве случаев экономическая целесо-
образность определяет вероятность несанкциони-
рованного подключения, которая в свою очередь 
обусловлена взаимосвязью между расходами на 
подключение. Так, например, злоумышленники 
могут легко получить бесплатный доступ к ка-
бельному телевидению в случае домашних сетей. 
Но информация, получаемая из корпоративных 
или ведомственных сетей, значительно отличает-
ся тем, что такая информация обычно является 
конфиденциальной и может представлять значи-
тельную ценность для определенной категории 
организаций. Таким образом, должен исключать-
ся риск несанкционированного подключения.

В данном случае необходимо разработать 

алгоритмы и принципы идентификации, кото-
рые помогли бы контролировать каналы утечки 
информации в волоконно-оптических системах 
передачи.

В настоящее время для решения данной про-
блемы защиты информации, передаваемой по 
волоконно-оптическим линиям связи (ВОЛС), 
была разработана программа в двух основных 
направлениях:

1. Защита содержимого передаваемых сигна-
лов (например, для использования криптогра-
фии, детерминированного хаоса белого шума и 
шифрования);

2. Защита распространяющегося оптического 
сигнала (для мониторинга несанкционированно-
го доступа к волокнам ВОЛС – обнаружение кана-
лов утечки информации).

Методы безопасности, основанные на защи-
те компонентов контента сигналов в ВОЛС, яв-
ляются надежными. Однако к ним предъявляют 
высокие требования к аппаратному обеспечению 
и всей организации инфокоммуникационной 
системы так, например, использование методов 
криптографии требует обмена ключами. Более 
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того, с помощью этих методов не предоставля-
ются данные о несанкционированных попытках 
подключения.

Методы. Методы, основанные на монито-
ринге, могут быть более доступными как с точки 
зрения организации, так и из-за их технических 
особенностей. Они экономичны и не зависят от 
структуры и скорость передачи цифрового сигна-
ла. Эти методы могут быть использованы в сетях 
различных уровней иерархии (локальных, або-
нентских, зональных) и обеспечивают возмож-
ность обнаружения попыток несанкционирован-
ных подключений.

На данный момент хорошо известны следую-
щие методы несанкционированного доступа в оп-
товолоконных сетях (ОС) [1].

Одно из них механическое воздействие на 
оптическое волокно, в ней изменяется критиче-
ский угол оптической волны на границе раздела 
(«сердцевина-оболочка»). Если оптическая волна 
падает на границу «сердцевина-оболочка» если 
угол больше критического угла, то происходит 
прямой выход определенной части оптического 
излучения из ОС.

В свою очередь показатель преломления, за-
висит от длины волны. Все это говорит о том, что 
переходные потери прямо пропорциональны 
длине волны и находятся в обратной зависимости 
от радиуса изгибов [1-3].

Таким образом, можно легко создать каналы 
утечки с помощью методов, однако у них есть об-
щий недостаток, называемый обратным рассея-
нием оптического сигнала и высокой мощности в 
местах утечки [1-3].

Следующий метод является утечка при опти-
ческом туннелировании. Данный метод включает 
в себя пайку или приклеивание дополнительного 
элемента. Принцип работы метода заключается 
в улавливании частей оптического сигнала, ко-
торый выходит за пределы ядра, и использует то 
преимущество, что не вызывает заметных потерь 
и обратного рассеяния.

Метод обнаружения несанкционированных 
подключений к оптическим волокнам. Работа 
данного метода основана на внешнем воздействии 
ОС, которая приводит к изменению локальных 
параметров волокна и характеристик всего ВОЛС. 
Таким образом, появляется возможность отсле-
живать несанкционированные подключения [3-6]. 
В данное время современные специализирован-
ные системы мониторинга отслеживают измене-
ния вышеуказанных параметров [5-11].

В свою очередь системы должны обеспечивать:
- обнаружение точного местоположения не-

санкционированного доступа;
- удаленный мониторинг несанкционирован-

ного подключения к активному ВОЛС;
- своевременная отчетность;
- мониторинг и управление системой пред-

упреждения о несанкционированном доступе к 
ВОЛС;

- ручное управление несанкционированным 
доступом.

Система мониторинга функционально долж-
на состоять из следующих важных компонентов 
[4]:

- модуль управления;
- модуль для анализа изменений физического 

состояния волокон;
- модуль для изменения документации о со-

стояниях ВОЛС.
Тем самым модуль управления предназначен 

для контроля и синхронизации работы других 
модулей.

Система диагностики состояния (СДС) явля-
ется основой модуля для фиксации изменений 
состояния в волокнах ВОЛС. Основой модуля для 
фиксации изменений в состоянии является систе-
ма диагностики состояния линии связи. Сигналы 
обратного рассеяния Рэлея, отражения Френеля 
и Мандельштама, обратное рассеяние Бриллюэна 
анализируются в СДС.

Преимуществами СДС с анализом переданно-
го сигнала являются [5]:

- возможность непрерывного измерения ха-
рактеристик оптического излучения;

- возможность измерения любой отрасли те-
лекоммуникационных систем.

Более того, простой анализируемый СДС на 
основе анализа коэффициентов погрешности мо-
жет быть разработан с использованием обычных 
устройств СДС. Более сложными характеристика-
ми, основанными на передаче нескольких оптиче-
ских сигналов по ОС, являются информационные 
и управляющие. Сигналы управления обычно пе-
редаются на несколько большей длине волны по 
сравнению с информационным сигналом, и это 
позволяет повысить чувствительность системы.

Более сложной и функциональной системой 
является СДС на основе импульсной рефлектоме-
трии. Они могут определить координату несанк-
ционированного подключения, а также позволяют 
точно измерять изменения, вызванные потерями 
при несанкционированных подключениях.

Это достигается путем аппроксимации участ-
ков рефлектограммы до и после подключения с 
использованием математического аппарата ре-
грессионного анализа. 

При длине ВОЛС более 20 км требуется высо-
кое пространственное разрешение, а импульсная 
чувствительность может быть недостаточной. Мы 
можем значительно улучшить метрологические 
характеристики систем мониторинга с использо-
ванием сложных зондирующих импульсов, таких 
как частотно-модулированные [11].

Данные, касающиеся эволюции зондирую-
щего сигнала, содержатся в спектре биений [7], 
сформированных в результате смешивания двух 
сигналов.

Наряду со своими несомненными преимуще-
ствами, метод оптической рефлектометрии имеет 
ряд ограничений, которые могут затруднить его 
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использование при определенных условиях. Зон-
дирующие сигналы рефрактометра могут стать 
источники помех информационному сигналу. 
При работе на длине волны, отличной от длины 
волны информационного сигнала, могут быть 
случаи, когда рефлектометры не обнаруживают 
внешних воздействий, когда они целенаправлен-
но проявляются только на длине волны информа-
ционного сигнала.

Метод оптической рефлектометрии не может 
быть использован в разветвленных сетях и лини-
ях связи, использующих направленные эрбиевые 
усилители. Кроме того, рефлектометр является 
дорогостоящим прецизионным прибором. Он 
не предназначен для постоянного использования, 
что крайне важно для институциональных комму-
никационных систем, особенно для тех, которые 
развертываются в чрезвычайных условиях [8, 11].

Известно, что неоднородности возникают в ОФ 
из-за тепловых флуктуаций атомов. Гиперакусти-
ческие волны всегда возникают в виде инфракрас-
ного излучения. Рассеяние света на подвижных 
неоднородностях ядра, вызванное акустическими 
волнами, называется обратным рассеянием Ман-
дельштама – Бриллюэна. 

Результирующие неоднородности перемеща-
ются, что составляет основное различие между 
рассеянием Рэлея и обратным рассеянием Брил-
люэна. Таким образом, частота обратного рассе-
янного светового сигнала отличается от зондиру-
ющего и, как следствие, от рэлеевского рассеяния. 
Чтобы диагностировать состояние ОС и оценить 
характер внешних воздействий, мы должны из-
мерить величину смещения частоты Бриллюэна 
вдоль световода. Для оценки физического состо-
яния объекта и типов внешних воздействий на 
основе измерения смещения несущей частоты 
светового сигнала следует включить в технические 
средства контроля анализатор спектра.

Независимо от метода анализа оптического 
излучения, можно осуществлять мониторинг как 
в отношении к ОС, который передает информа-
цию напрямую, и оптического датчика (специ-
альный ОС), объединенных в защитные элементы. 
Для последнего кабель состоит из специальных 
OFS, которые обладают повышенной чувствитель-
ностью к внешним воздействиям. Они использу-
ются для передачи управляющих сигналов, повы-
шая стоимость технологии и надежность [9, 11].

После фиксации изменения состояния ВОЛС 
данные из СДС передаются в модуль анализа. 
Данный модуль отвечает за обработку и накопле-
ние данных. Изменение значения контролиру-
емого параметра – это условие для проведения 
анализа и принятия решения о причинах его воз-
никновения. Соответствующие команды отдаются 
на основании выявленных причин, так, например, 
прекратить передачу данных и отправить сигнал 
тревоги.

Система обнаружения каналов утечки инфор-
мации должна решать задачи мониторинга ВОЛС 

в режиме реального времени, и передача данных 
в этом случае не прерывается во время диагно-
стики. Данная система функционирует в цикли-
ческом автоматическом или полуавтоматическом 
режиме, которая осуществляется по команде опе-
раторов [1-3].

В данной статье был опробован один из мето-
дов, в результате которого были проведены экспе-
риментальные испытания для оценки уровня по-
терь на макроизгибах одномодового оптического 
волокна. 

При анализе экспериментальной зависимо-
сти выяснилось, что потери на макропрогибах 
оптического волокна прогрессируют с увеличени-
ем длины волны и уменьшением радиуса изгиба. 
Результаты эксперимента показаны на рисунках 1 
и 2.

После экспериментального анализа была про-
ведена проверка эффективности обнаружения 
несанкционированного подключения предлагае-
мого импульсно-рефлектометрического метода, 

Рисунок 2 – Потери при диаметре изгиба 7 мм

Рисунок 1 – Потери при диаметре изгиба 12 мм
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с использованием оптического рефлектометра. 
Результаты проверки эффективности показаны 
на рисунке 3.

Потери при изгибе являются наиболее часто 
встречающимися потерями в волоконно-оптиче-
ском кабеле. Поэтому есть необходимость уделять 
особое внимание данному моменту. В процессе 
исследований выявлено, что больше всего потери 
при изгибах возникают на длинных волнах. Уве-
личение потерь при изгибе волокна на больших 
длинах волн ограничивает диапазон пропуска-
ния одномодовых волокон. Например, волокно с 
одномодовым режимом с длиной волны отсечки 
800 нм, которое можно использовать в диапазоне 
до 1 мкм, не может быть использовано для 1500 
нм, т.к. потери при изгибе на этой длине волны 
будут очень большими. Наибольшие потери в оп-
тическом волокне вызывают изгибы с маленьким 
радиусом и большим количеством витков. Поми-
мо роста потерь в оптическом кабеле, изгибы спо-
собствуют разрушению кабеля и возникновению 
повреждений, которые в свою очередь могут при-
вести к росту затухания (рисунок 4).

Вывод: Для решения данной проблемы пред-

лагается система анализа, основанная на нейрон-
ной сети для более точного обнаружения несанк-
ционированных подключений.

В свою очередь компьютерная сеть обобщает 
и обрабатывает данные, полученные различными 
методами диагностики, анализирует, идентифи-
цирует и выводит сводные данные о причинах из-
менений состояния ВОЛС и возможных атаках на 
защищаемую сеть. Таким образом, можно повы-
сить эффективность системы путем тщательного 
и глубокого анализа и снизить вероятность лож-
ных ответов.

Интенсивность излучения сигнала через бо-
ковую поверхность оптического волокна зависит 
от выходного коэффициента. Зависимость уровня 
мощности, излучаемой через боковую поверх-
ность оптического волокна, что дает возможность 
оценить требования к чувствительности опти-
ческого приемника, используемого для сбора 
данных, и принять меры по своевременному об-
наружению возможных каналов утечки информа-
ции. Наиболее информативной является система 
диагностики состояния на основе импульсного 
рефлектометра.

1 – изгиб оптического волокна; 2 – микротрещина оптического волокна

Рисунок 3 – Рефлектограмма оптического волокна с изгибом и микротрещиной
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Рисунок 4 – Потери оптической мощности при изгибе оптического кабеля

Талшықты-оптикалық байланыс желілерінде ақпаратты қорғауды қамтамасыз етудің қолданыстағы 
әдістерін талдау
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Аңдатпа. Мақалада рұқсатсыз кіруден қорғау мәселесі қарастырылады және оптикалық талшықтан дерек-
терді алудың қолданыстағы әдістерін салыстыру нәтижелері келтіріледі. Талшықты-оптикалық тарату 
жүйелеріндегі ақпараттың шығып кету арналарын бақылауға көмектесетін алгоритмдер мен сәйкестен-
діру принциптері нәзірлеу мүмкіндігі көрсетіледі. Ақпаратты қорғау мәселесін шешу үшін қажетті даяр-
ламаның сипаттамасы екі бағытта. Ақпаратты алу әдістерінің жіктелуі, шығып кету арналарын қалып-
тастырудың физикалық принциптері, сондай-ақтарату ортасынан тыс оптикалық сәулелену үлесін беру 
әдістемесі келтірілген, сонымен қатар мониторинг жүйелерінің құрылымы, жұмыс принциптері және даму 
тенденциялары көрсетілген. Әдістердің артықшылықтары да, шектеулері де сипатталған. Рұқсат етілме-
ген желі байланысын дәлірек анықтау үшін ұсынылған нейрондық желіге негізделген талдау жүйесі туралы 
ақпарат берілген.

Кілт сөздер: талшықты-оптикалық байланыс желісі, ақпаратты қорғау, бақылау жүйесі, рұқсатсыз кіру, 
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Abstract. The problem of protection against unauthorised access to data is considered and the results of comparing 
existing methods of extracting data from optical fibreare presented, the possibility to develop algorithms and identifica-
tion principles that would help control information leakage channels in fibre-optic transmission systems. Developments 
to solve the problem of information security, in two directions are described. The classification of methods of obtaining 
information, the physical principles of formation of leakage channels, as well as the methodology for transmitting the 
proportion of optical radiation outside the propagation environment, as well as the structure, principles of operation, 
and trends in the development of monitoring systems are presented. Both the advantages and limitations of methods 
are described. Information is given about the proposed analysis system based on a neural network for more accurate 
detection of unauthorised connection to the network.
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