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Аннотация. В статье предлагается комбинированный метод управления рисками безо-
пасности информационных систем, основанный на экспертных оценках и риск-ориентиро-
ванных шаблонах. Оценки были получены путем проведения анкетирования (экспертная 
оценка), а также с помощью Common Vulnerability Scoring System (CVSS). CVSS исполь-
зовалась для расчета уровня уязвимости и метрики вероятности угрозы после принятия 
контрмер. Этот метод может быть использован для определения приоритетности рисков 
информационной безопасности, а также для определения требований к информацион-
ной безопасности. Моделируются атаки на системы предотвращения утечек информации. 
Определены приоритеты рисков, связанных с этими атаками. Такие системы могут быть 
использованы в работе SOC и CERT. Таким образом, метод может быть использован на 
этапе построения бизнес-процессов, связанных с CSIRT.
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Введение
Обеспечение информационной безопас-

ности – важная задача в современном мире. 
Основными функциями команды CSIRT яв-
ляются своевременное реагирование на ин-
циденты информационной безопасности и 
их предотвращение, а также обнаружение 
уязвимостей в системе и оповещение об 
этих уязвимостях. Средства информацион-
ной безопасности помогают обнаруживать 
уязвимости, инциденты, происходящие в 
информационно-коммуникационной инфра-
структуре предприятий. Данные средства 
также могут быть подвержены угрозам ин-
формационной безопасности, связанным с 
уязвимостями, а также групповыми атака-
ми. Поэтому необходимо уметь оценивать 
и анализировать риски, связанные с этими 
угрозами и уязвимостями. В статье рассма-
триваются риски информационной безопас-
ности, связанные с использованием средств 
предотвращения утечки данных (DLP). 

Для исследования был проведен обзор 
литературы.

Об определении рисков, безопасности и 
надежности путем применения многокрите-
риальных методов в различных практиче-
ских сферах написано множество научных 
работ [1]-[3]. В работах [4]-[7] исследованы 
проблемы информационной безопасности и 
надежности, предложены методы обеспече-
ния безопасности и надежности для иденти-
фикации и снижения рисков безопасности 
на начальном этапе построения ИС, а также 
построена подходящая программная систе-
ма на основе предложенных методов.

В статьях [8]-[10] представлен новый 
подход к обеспечению информационной без-
опасности и надежности информационных и 
автоматизированных систем. Новый подход 
позволяет оценить безопасность и надеж-
ность компонентов ИС. Компоненты ИБ оце-
ниваются по многим критериям с помощью 
методологии многокритериального принятия 
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решений, что позволяет достичь различных 
целей, связанных с обеспечением информа-
ционной безопасности и надежности ИБ.
Методы
Под сортировкой инцидентов информа-

ционной безопасности подразумевается про-
цесс определения приоритета реагирования 
на инциденты ИБ в зависимости от степе-
ни воздействия на информационно-ком-
муникационную инфраструктуру, а также 
компрометации информационной системы. 
Команды реагирования на инциденты ин-
формационной безопасности сортируют уже 
случившиеся инциденты ИБ. В данной ста-
тье оценка производится частично экспер-
тами и частично с помощью метода CVSS. 
Для описания системных задач, бизнес-про-
цессов, уязвимостей, вероятных угроз и мер 
противодействия этим угрозам используется 
риск-ориентированная модель безопасности 
BPMN. Использование риск-ориентирован-
ной модели BPMN наглядно помогает выяв-
лять, сортировать, оценивать риски. Метод 
может быть использован командами CSIRT 
перед подключением новых клиентов для 
выявления возможных уязвимостей, а также 
применяться для учета нюансов информа-
ционной безопасности при моделировании 
бизнес-процессов. Метод позволяет произ-
водить приоритезацию рисков информаци-
онной безопасности, равно как и определять 
требования к информационной безопасно-
сти. Преимуществами являются отсутствие 
необходимости в точных исходных данных, 
применение дорогих программных приложе-
ний, возможность оценить эффективность 
проекта, а также простота расчетов.

Согласно методу, сначала определяют-
ся активы организации, которые необходи-
мо защитить, и критерии для определения 
уровня безопасности. Затем выявляются ри-
ски безопасности и предлагаются контрме-
ры по снижению рисков. После идентифи-
кации системных активов и бизнес-активов, 
выявления рисков безопасности и опреде-
ления контрмер проводится опрос экспер-
тов в форме анкетирования с целью оценки 
рисков безопасности. Полученные оценки 
позволяют провести дальнейший анализ и 
определить наиболее критичный риск ин-
формационной безопасности.

В данной статье рассматриваются 4 кей-
са, которые позволяют продемонстрировать 
применение метода по приоритезации ри-
сков информационной безопасности для ре-
агирования на инциденты информационной 
безопасности. Подробное описание приво-
дится только для кейса 1.

Для кейса 1 бизнес-активы, системные 
активы и активы ИБ представлены на ри-
сунке 1, где описан процесс авторизации 

администратора в DLP-системе. DLP-система 
обрабатывает имя пользователя и пароль, 
введенные пользователем. Если пароль и 
имя пользователя совпадают, то пользова-
телю предоставляются привилегии адми-
нистратора и присваивается определенный 
идентификатор сессии.

Риск информационной безопасности в 
этом случае может возникнуть в результате 
неправильного управления сеансами. Злоу-
мышленник может использовать эту уязви-
мость для получения привилегий админи-
стратора DLP-системы с целью дальнейшего 
получения доступа к конфиденциальным до-
кументам. Благодаря уязвимости в DLP-си-
стеме злоумышленник может использовать 
атаку грубой силы для подбора идентифи-
катора сессии и действовать от имени адми-
нистратора.

В качестве контрмер для описанного 
выше риска предлагается реализовать «тай-
маут бездействия» для каждой сессии, для 
того чтобы сессия на сервере завершалась, 
когда пользователь выходит из системы.

Далее приводится описание контекста и 
модели активов, рисков и принятия контр-
мер для других трех случаев.

Описание контекста и модели активов 
для кейса 2, 3 и 4.

Для кейса 2 в качестве контекста модели 
и активов рассматривается процесс отправ-
ки клиентом dlp на сервер dlp уведомления 
о событии информационной безопасности. 
Информация о событии обрабатывается и 
отправляется в базу данных. Далее система 
формирует отчет и отправляет его на кон-
соль администратора.

Для кейса 3 рассматривается процесс 
ввода данных администратором в подсисте-
му DLP, отвечающую за управление событи-
ями. Полученные данные подтверждаются 
информационной системой и принимаются 
для дальнейшей работы администратором 
DLP, который может просматривать события 
и кейсы на своей консоли с учетом обнов-
ленной информации.

Для кейса 4 рассматривается процесс ре-
гистрации нового пользователя DLP-систе-
мы. При регистрации новый пользователь 
отправляет DLP-системе свое имя пользова-
теля и пароль. Пароль и логин подтвержда-
ются DLP-системой и отправляются в базу 
данных.

Описание модели риска для кейсов 2, 3 
и 4.

В качестве риска для второго кейса рас-
сматривается уязвимость SQL-инъекции, ко-
торая может быть использована злоумыш-
ленником для удаленного выполнения кода 
на сервере и получения привилегий админи-
стратора для дальнейшего получения досту-
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па к данным.
Для кейса 3 риском является уязвимость, 

благодаря которой злоумышленник внедря-
ет вредоносную ссылку с помощью XSS-инъ-
екции во фреймворк управления кейсами 
DLP.

В качестве риска для кейса 4 рассматри-
вается уязвимость незащищенного хранения 
учетных данных. Данная уязвимость может 
позволить злоумышленнику прочитать дан-
ные, которые хранятся в базе данных, и та-
ким образом получить доступ ко всем учет-
ным данным.

Описание модели контрмер для кейсов 2, 
3 и 4.

Для кейса 2 предлагается реализовать 
проверку вводимых данных и использовать 
параметризованные запросы.

Для кейса 3 предлагается реализовать 
проверку и фильтрацию вводимых данных.

Для кейса 4 предлагается рассмотреть 
возможность хранения криптографических 
хэшей паролей в качестве.

Далее, после идентификации всех моде-
лей активов, рисков и контрмер происходит 
процесс оценки и анализа рисков.

Для того чтобы оценить риски информа-
ционной безопасности экспертным методом 
проводится анкетирование с целью ознако-
мить экспертов с риск-ориентированными 
моделями и получить оценки по таким ме-
трикам, как стоимость контрмер, потреб-
ность в безопасности, ценность актива, уро-
вень уязвимости и вероятность угрозы.

С помощью экспертов были получены 
оценки семи метрик. Также две другие оцен-
ки метрик были получены при помощи CVSS 
фреймворка. Оценки остальных метрик 
были посчитаны на основе ранее оцененных 
метрик.

Метрику ценности активов было предло-
жено оценивать по шкале от 1 до 5. Метри-
ку потребности в безопасности предлага-
лось оценивать по шкале от 1 до 3. Метрику 
уровня уязвимости предлагалось оценивать 
по шкале от 1 до 10. Метрику вероятности 
угрозы предлагалось оценивать по шкале от 
1 до 10. Метрику стоимости контрмер пред-
лагалось оценивать по шкале от 1 до 5.

Метрика потенциальной возможности со-
бытия рассчитывалась как вероятность угро-
зы плюс уровень уязвимости минус один.

 
Рисунок 1 – Модель контекста и активов в риск-ориентированном BPMN
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Метрика уровня воздействия рассчиты-
валась как максимальное значение метрики 
потребности в безопасности.

Метрика уровня риска рассчитывалась 
как потенциальная возможность события, 
умноженная на уровень воздействия.

Метрика уровня снижения риска рассчи-
тывается как уровень риска 1 (уровень ри-
ска до принятия контрмер) – уровень риска 
2 (уровень риска после принятия контрмер). 
Для расчета и оценки метрики уровня уязви-
мости и метрики вероятности угрозы после 
принятия контрмер использовалась общая 
система оценки уязвимостей (CVSS). Таким 
образом, метод оценки является комбини-
рованным и состоит из двух методов – экс-
пертного и CVSS. Комбинация этих методов 
с точки зрения экономии времени и повыше-
ния эффективности значительно упрощает и 
делает оценку рисков информационной без-
опасности более точной.

Для комбинированного метода оценки 
рисков безопасности были использованы 
Base score метрика и Exploitability subscore 
метрика из фреймворка CVSS. 
Результаты
На основе полученных данных был про-

веден анализ для выявления риска с наи-

высшим приоритетом. На рисунке 2 показа-
на зависимость стоимости контрмер (cost) 
от уровня снижения риска (RRL), ценности 
актива (value) от стоимости и ценности ак-
тива от уровня снижения риска. Разделив 
каждую область рисунка на квадраты, мож-
но определить приоритетность рисков. В 
данном случае для рисков 1, 2, 3 и 4 были 
такие оценки, как M (средний приоритет), 
L (низкий приоритет) и H (высокий прио-
ритет). Для каждого риска был установлен 
приоритет.

Затем, в соответствии с диаграммами был 
подсчитан общий балл для каждого риска. 
Если риск попадает в область H, то начисля-
ется 3 балла, если в область M, то 2 балла, 
если в область L, то 1 балл. Таким образом, 
риск суммарный балл которого является 
наибольшим, будет обладать наивысшим 
приоритетом. Риск, суммарный балл кото-
рого является наименьшим, будет обладать 
наименьшим приоритетом.
Обсуждение
В соответствии с определенными прио-

ритетами рисков команда реагирования на 
инциденты информационной безопасности 
может определить, в какой последователь-
ности реагировать на инцидент информаци-

  
а)                                                                                              б)

 
в)

Рисунок 2 – а) зависимость cost от RRL б) зависимость value от cost в) зависимость value 
от RRL
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онной безопасности в случае осуществле-
ния инцидента ИБ, связанного с данными 
рисками, и затем предпринять необходимые 
действия и меры для устранения или ми-
нимизации риска. Если в SIEM-системе ко-
манды SOC или CSIRT вышло уведомление 
об обнаружении нескольких инцидентов 
информационной безопасности, то сначала 
рассматривается инцидент информацион-
ной безопасности, относящийся к риску с 
высоким приоритетом, затем рассматривают 
инциденты информационной безопасности 
связанные с рисками, имеющими средний 
приоритет, и в самую последнюю очередь 
рассматривают инциденты ИБ, связанные с 
рисками с низким приоритетом. Результаты 
показывают, что риск 1(r1) имеет наиболь-
ший приоритет. Следовательно, инцидент 
информационной безопасности, связанный 
с риском 1(r1) из кейса 1, будет обраба-
тываться первым. Исходя из полученных 
результатов следующие на очереди по ре-
агированию будут инциденты информацион-
ной безопасности, относящиеся к риску 2 из 
кейса 2 и к риску 4 из кейса 4. Эти риски 
обладают средним приоритетом. Последним 
на очереди у команд CSIRT и SOC по реа-
гированию будет инцидент, связанный с ри-
ском 3 из кейса 3 – XSS атака на компонент 
DLP-системы, отвечающий за управление 
событиями ИБ.

Заключение
В данной статье предложен комбиниро-

ванный метод управления рисками безопас-
ности информационных систем, основанный 
на экспертных оценках. Данные методы 

могут быть использованы для приоритеза-
ции рисков информационной безопасности 
на этапе сортировки инцидентов ИБ, а так-
же для определения требований информа-
ционной безопасности при моделировании 
процессов информационной системы. Под 
сортировкой в контексте информационной 
безопасности понимается процесс опреде-
ления приоритетности разрешения инциден-
тов в зависимости от степени серьезности 
нарушения или компрометации системы без-
опасности. По сути, команды реагирования 
сортируют уже произошедшие инциденты. В 
данной статье предлагается метод, основан-
ный на экспертных оценках с использова-
нием риск-ориентированных шаблонов для 
управления рисками безопасности инфор-
мационных систем. Риск-ориентированные 
шаблоны информационной безопасности 
– это лучший способ в понятной и простой 
форме донести необходимую информацию, 
например, о технических аспектах инфор-
мационной системы, до всех заинтересован-
ных лиц, так или иначе связанных с этой 
информационной системой. Использование 
данного метода может наглядно помочь вы-
явить, отсортировать, оценить риски и рас-
ставить приоритеты уязвимостей без приме-
нения технических средств. Предложенный 
метод рассматривается при моделировании 
атак на системы информационной безопас-
ности от утечек. Определены приоритеты 
рисков, связанных с этими атаками. Такие 
системы могут быть использованы в рабо-
те SOC и CERT. Таким образом, метод может 
быть использован на этапе построения биз-
нес-процессов, связанных с SOC и CERT.
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Abstract. The article proposes a combined method for information system security risk man-
agement based on expert assessments and risk-based templates. The assessments were ob-
tained by conducting questionnaires (expert judgment) and by using Common Vulnerability 
Scoring System (CVSS). CVSS was used to calculate the vulnerability level and a metric for 
the probability of threat after countermeasures. This method can be used to prioritize infor-
mation security risks as well as to determine information security requirements. Attacks on 
information leakage prevention systems are modeled. The risks associated with these attacks 
are prioritized. Such systems can be used in SOC and CERT operations. Thus, the method can 
be used at the stage of building business processes related to SOC and CERT.
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