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Кіріспе
Қазіргі таңда ақпараттық-коммуникациялық 

Интернет желісі адамзат өмірінің ажырамас 
бөлігіне айналды. Адамдар «Твиттер», «ВКонтак-
те», «Facebook» және т.с.с. әлеуметтік желілерді 
жаһандық байланыс орнату, пікір алмасу, білім 
алу және т.б. мақсаттарда пайдалануда. Экстре-
мистік ұйымдар жаңа ақпараттық технологиялар-
ды қолдана отырып желіде топқа жаңа мүшелер 
тарту, экстремистік іс-әрекеттерді жоспарлау мен 
орындау, оқыту жұмыстарын жүргізу, әлеуметке 
қауіпті әрекеттерді басқару мен координациялау-
да жасырын ақпарат алмасу, экстремистік іс-әре-
кеттерді орындау үшін қаржыландыру көздерін 
іздеу, қолданушыларға, соның ішінде жастарға 
мақсатты түрде идеологиялық насихат жүргізу 
мақсатында жабық сайттар құру және т.б. әрекет-
терді ұтымды орындауда [1].

Экстремизм идеяларының таралуына қарсы 
тұру үшін қазіргі уақытта құқық қорғау органда-
ры қылмыстық заңнаманың «Экстремизмге қар-

сы іс-қимыл туралы Қазақстан Республикасының 
2005 жылғы 18 ақпандағы № 31 Заңы» [2] норма-
сы, «Қазақстан Республикасында діни экстремизм 
мен терроризмге қарсы іс-қимыл жөніндегі 2018-
2022 жылдарға арналған мемлекеттік бағдарла-
маны бекіту туралы», Қазақстан Республикасы 
Үкіметінің 2018 жылғы 15 наурыздағы № 124 қа-
улысы [3] пайдаланылады. Аталған мәселелерді 
Қазақстан Республикасының ұлттық қауіпсізді-
гіне төнетін қатер ретінде қарастыруға болады. 
Интернеттегі экстремистік іс-әрекеттерге қарсы 
іс-қимыл саласындағы ахуал күрделі болып қала 
береді, бұл ғылыми зерттеулер жүргізуді және 
экстремизмнің кез келген көріністерін анықта-
уға, алдын алуға және жолын кесуге бағытталған 
тиімді және уақытылы шаралар кешенін жүзеге 
асыруды қажет етеді.

Зерттеулерге шолу
Google, Facebook және Twitter алпауытта-

ры интернеттегі террористік мазмұнды жыл-

Web-ресурстардағы экстремисттік мәліметтерді 
анықтауға арналған машиналық әдістерді оқыту 
және сынау үшін қазақ тіліндегі мәтіндер 
корпусын құру
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Аңдатпа. Мақалада web-ресурстардағы экстремистік мәліметтерді анықтаудың семантикалық моделін 
құруға қажетті қазақ тілінде корпус құру мәселесі қарастырылады. Зерттеу нәтижесінде бұрын жа-
салған талдаушының көмегімен «ВКонтакте» әлеуметтік желісінің жабық топтарынан, «YouTube» ком-
ментарийлерінен және жаңалықтар сайттарынан мәтіндік деректер жиналды. Мәтіндерді екі сыныпқа 
«экстремистік» және «бейтарап» жіктеу жүргізілді, әрі қарай модельдерді оқыту үшін корпус құрылды. 
Корпусқа енгізілген экстремистік сипаттағы хабарламалардың жалпы саны 1200-ге жуық, ал корпустағы 
жалпы сөздер саны шамамен 140 000 сөзді құрайды. Экстремистік және бейтарап сипаттағы мәтіндердің 
таралуы, сөз бұлты арқылы корпусқа талдау жүргізілді. Деректерді талдау үшін pandas, numpy, matplotlib, 
plotly, bokeh, cufflinks, spacy, googletrans пакеттері бар Python 3.7 бағдарламалау тілі есептеу және визуали-
зацияның негізгі кітапханалары ретінде қолданылды. Экстремистік мазмұндағы мәтіндердің ерекшелік-
тері анықталды.

Кілт сөздер: корпус, экстремисттік мәліметтерді анықтау, машиналық әдістерді оқыту, қазақ тіліндегі 
корпус, web-ресурстар, әлеуметтік жүйелер, ВКонтакте, парсер, семантикалық модель, сөздер бұлты.
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дам анықтап, жою үшін жасанды интеллект (AI) 
технологиясын қолдануға уәде берді [4]. IBM-де 
жоғарыда аталған әлеуметтік желілердегі бар-
лық деректерді талдай алатын Watson әзірлемесі 
бар [5]. Ресейде Платонның ІТ-авторы әлеуметтік 
желілерді бақылау және қауіп-қатерлерді болжау 
жүйесін құруда [6]. Ғалымдар web-ресурстардағы 
экстремистік бағыттарды анықтау үшін машина-
лық және терең оқыту әдістерін тиімді пайдала-
нуда [7]. Соңғы уақытта web-ресурстарда неміс 
[8], орыс [9], араб [10] тілдерінде жазылған экстре-
мистік мазмұнды қамтитын мәтіндерді анықтауға 
арналған әр түрлі жүйелер құрылу үстінде. [11] 
жұмыста әлеуметтік желі мен микроблогтардан 
анықталған экстремистік мәтіндердің лингвисти-
калық ерекшеліктерін анықтауға қатысты зертте-
улер жүргізілген.

Қазақ тілі үшін қылмыстық сипаттағы мәтін-
дерді анықтауға және талдауға арналған бірқатар 
ғылыми зерттеулер жүргізілген. Атап айтатын 
болсақ, Шәріпбай А.Ә. бастауымен «Жасанды 
интеллект» ғылыми-зерттеу институтының ға-
лымдарының [12]. [13] жұмыста террористік қа-
уіптерге байланысты қазақ тіліндегі мәтіндердің 
көңіл-күйін талдау үшін сөздікті қолдана отырып, 
ережеге негізделген әдісті сипаттайды. Жоғары-
да келтірілген тұжырымдарды ескере отырып, 
web-ресурстардағы қазақ тіліндегі экстремистік 
бағыттағы мәтіндерді анықтауға арналған модель-
дерді құру тапсырмасы аса өзекті деген қорытын-
дыға келуге болады.

Зерттеу әдістері мен нәтижелері
Экстремистік бағытты (ЭБ) анықтау үшін 

web-контентті жинауға және талдауға арналған 
бағдарламалық жабдықтама құрастыру

Мәліметтерді алуға дайындық кезеңі. Web-ре-
сурстардағы экстремистік мәтіндерді анықтау 
мақсатында семантикалық талдау модельдерін 
құру жұмысын жүргізу үшін ең алдымен үлкен 
көлемдегі корпус қажет болады. Аталған корпус 
мәтіндері машиналық оқыту алгоритмдерін үй-
рету және тестілеу кезеңдерінде қолданылады. 
Бастапқыда ашық қол жетімді ресурстардағы 
экстремисттік мәтіндер іздестірілді. Қазақ тілін-
дегі экстремистік мәтіндер негізінен жаңалық 
порталдарындағы, «YouTube», «ВКонтакте» әлеу-
меттік желілеріндегі комментарийлер арасынан 
табылды. Алайда мұндай әдіспен табылған экс-
тремистік мәтіндер машиналық оқыту жүйелерін 
үйрету үшін жеткіліксіз болды. Ашық дереккөз-
дерден шамамен 4400 сөзді қамтитын 400-ге жуық 
қазақ тіліндегі экстремистік мазмұндағы мәтіндер 
табылып, корпусқа енгізілді.

Экстремистік мәтіндерді қамтитын корпусты 
кеңейту үшін қазақ тілді аудитория арасында бел-
сенді қолданылатын әлеуметтік желі түрін таңдау 
тапсырмасы қойылды. «ВКонтакте», «Facebook», 
«Twitter» әлеуметтік желілеріндегі мәтіндерге 
талдау жасалып, нәтижесінде «ВКонтакте» әле-
уметтік желісі таңдалды. Келесі кезекте парсер 

модулінің кірісіне мәтіндері жүктелуі керек бо-
латын топтардың тізімдерін беру қажет. Әлеу-
меттік желідегі парсинг жасалатын топтар тізімі 
ашық дереккөздердегі экстремистік мәтіндерге 
TF-IDF әдісін қолдану арқылы анықталған кілттік 
сөздер көмегімен құрылды. Атап айтатын болсақ, 
әлеуметтік желі топтарын анықтау үшін «соғыс», 
«жиһад», «джихад», «шам», «сирия» және т.б. сөз-
дер қолданылды. «Регион» өрісінде «Казахстан» 
таңдалды. Зерттеу жұмысында корпусқа экстре-
мистік мәтіндермен қатар бейтарап мазмұндағы 
мәтіндерді жинау да жоспарланды.

Іздеу нәтижесінде Қазақстан Республикасы-
ның территориясында таратуға тыйым салынған 
76 топ анықталды. Алайда кей топтарға мүлдем 
парсинг жасау мүмкін болмады. Ал кей топтар-
дың ішінде экстремистік мазмұндағы мәтіндер 
табылмады. Діни мазмұндағы топтар да жоғары-
да сипатталған әдіс бойынша анықталды. Іздеу 
нәтижесінде 433 топ табылды. Анықталған топ-
тар ішінен мәтіні жоқ, тек суреттерді қамтитын, 
мәтіні басқа тілдегі, атаулары қайталанған топтар 
өшірілді. Нәтижесінде корпусқа енгізу мақсатын-
да 265 топ таңдалды. Жалпы лексикадағы топтар 
да жоғарыдағы әдіс бойынша анықталды. «ВКон-
такте» әлеуметтік желісіндегі 100 топ таңдалды.

Келесі кезекте Қазақстан Республикасын-
да орын алған экстремистік іс-әрекеттер жай-
лы жаңалық мақалалары жинақталды. Жаңа-
лықтар порталдарға кіріп, «жиһад», «Сирия», 
«экстремизм» және т.б. сөздерді енгізу арқылы 
іздестірілді.

Мәліметтерді жинау. Ақпаратты экстремистік 
санатқа жатқызбас бұрын, «қауіп» критерийін 
анықтау қажет. Шешімдердің бірі – кілт сөздер 
жиынтығын анықтау. Әзірленген бағдарламалық 
кешенде ақпарат түрлерін анықтаудың дәл осы 
әдісі қолданылды. Анықтау үшін «ВКонтакте» 
әлеуметтік желісіндегі ақпаратты талдау үшін 
қолданылатын кілт сөздер жиынтығы жасалды. 
Бағдарламалық кешен мәтінде көрсетілген кілт 
сөздердің болуы немесе болмауы негізінде бұл 
мәтін одан әрі зерттеу үшін жарамды деген қоры-
тынды жасайды. 1-суретте хабарламалар туралы 
деректерді жинау, талдау және жіктеудің сұлбасы 
көрсетілген.

Максималды өнімділікке қол жеткізу үшін, 
ақпарат көздерінен (API) ақпарат алудың кірік-
тірілген әдістерін қолдану қажет. Егер мұндай әді-
стер болмаса, HTTP сұраныстары арқылы қажетті 
ақпаратты алу қажет.

Бағдарламалық кешен үш бөлек модульден 
тұрады:

1) Ақпарат жинау модулі – ашық көздерден 
ақпаратты қабылдауға және оны әрі қарай өңде-
уге беруге жауап береді; «ВКонтакте» әлеуметтік 
желісінен деректерді талдау үшін Python бағдар-
ламалау тілі қолданылды. Ресми VK API қолда-
на отырып, қазақстандық профильдер ішінара 
талданды, сондай-ақ деректер Solr дерекқорында 
сақталды.
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2) Кілт сөздерді іздеу модулі – ақпараттың үл-
кен көлемінің ішінен кілт сөздерді іздеуге жауап 
береді.

3) Құжаттарды саралау модулі – ақпараттың 
қауіпті екендігін анықтауға жауап береді. Құжат-
тарды қауіптілік дәрежесі бойынша саралау үшін 
Long Short Term Memory (LSTM) терең оқыту алго-

ритмі қолданылды.
Деректерді жинау үшін Python 3.7 қолданы-

лады [14]. 2-суретте деректерді жинау процесінің 
сұлбасы көрсетілген. 

Деректерді талдау үшін pandas, numpy, 
matplotlib, plotly, bokeh, cufflinks, spacy, googletrans 
пакеттері бар Python 3.7 бағдарламалау тілі есеп-

1-сурет – Деректерді жинау, талдау және жіктеу сұлбасы

2-сурет – Деректерді жинау сұлбасы
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3-сурет – Зерттеу жұмысы барысында құрастырылған парсер бағдарламалары

теу және визуализацияның негізгі кітапханалары 
ретінде қолданылды. Тиісті мәтіндерді іздеу үшін 
экстремизммен байланысты кілт сөздер анықтал-
ды. Мысалы, «кафир», «өлтіру», «жару» және 
т.б. бұл кілт сөздер әлеуметтік желілердегі экс-
тремистік посттарды табуға көмектеседі. Дерек-
тердің аннотациясы үшін «ВКонтакте» әлеумет-
тік желісінен экстремистік идеялардың мәтіндері 
жиналды және олардың дұрыс таңбаланғанына 
көз жеткізу үшін барлық хабарламалар қолмен 
тексерілді.

Мәліметтерді жинау үшін парсер құрастыру.
Берілген зерттеу үшін үлкен көлемдегі де-

ректер қажет. Қазақ тілінде дайын экстремистік 
корпус болмағандықтан, «ВКонтакте», «YouTube», 
«Твиттер» және елдің жаңалықтар порталдары 
сияқты ашық ақпарат көздерінен мәлімет жи-
нақтау үшін әр түрлі дереккөздерден ақпарат 
жинайтын парсер жазылды. Парсердің нәтиже-
сін көрсету үшін шағын web-қосымша құрылды. 
3-суретте әртүрлі ашық көздерден деректерді жи-
науға арналған парсер бағдарламасы көрсетілген.

Нәтижесінде, әзірленген парсер көмегімен 
экстремистік бағыттағы мәліметтер жиналды. 
Жіктеу модельдерін одан әрі оқыту үшін корпус 
әзірленді, ол «экстремистік» және «бейтарап» 
бағыт ретіндегі екі класстан тұрады.

Web-ресурстардағы экстремистік мәлімет-
терді анықтаудың семантикалық моделін 
құруға қажетті корпус құру. Корпусқа енгізілген 
экстремистік сипаттағы хабарламалардың жалпы 
саны 1200-ге жуық, ал корпустағы жалпы сөздер 
саны шамамен 140000 сөзді құрайды. Құрасты-
рылған корпус .csv форматындағы құжат түрін-
де сақталған. Экстремистік мәтіндерді қамтитын 
құжат 4 бағаннан тұрады: хабарламаның реттік 

нөмірі, хабарлама, хабарламаның препроцес-
сингтен өтіп, тазартылған нұсқасы және қай клас-
сқа тиісті жазба екендігін білдіретін «1/0» атрибу-
ты (4-сурет).

4-суретте келтірілген қазақ тіліндегі экстре-
мистік мәтіндерге талдау жасалып, оларға тән 
кейбір ерекшеліктер анықталды:

1) Қазақ тілінің төл әріптерінің кирилл әріп-
терімен алмастырылуы (мысалы, «соғысқа» 
сөзінің орнына «согыска», «өлтіру» сөзінің орнына 
«олтиру» және т.б. деп жазу).

2) Биграммалардың жиі кездесуі (мысалы, 
«жиһад жасау», «Шамға бару», «кәпірлерді қыру» 
және т.б.).

3) Араб тіліндегі діни терминдердің жиі кез-
десуі (мысалы, «фард кефайр», «даулатуль ислам» 
және т.б.).

Корпус талдауы.
5-суретте деректер жиынтығындағы экстре-

мистік және бейтарап мәтіндердің үлестірімі 
көрсетілген.

Сөздер бұлты. Деректерді визуалды түрде көр-
сету үшін сөз бұлттары қолданылды. Ықтимал 
экстремистік идеялары бар пайдаланушылардың 
хабарламалары 6-суретте бөлек көрсетілген.

Экстремистік посттар пайдаланушылардың 
экстремистік ойларына тікелей нұсқау бере оты-
рып, «қарсы» (қарсы), «әскери» (әскери) сияқты 
сөздерді жиі қолданады.

Қорытынды
Осы мақаланың нәтижесінде а) бұрын жа-

салған талдаушының көмегімен «ВКонтакте» әле-
уметтік желісінің жабық топтарынан, «YouTube» 
комментарийлерінен және жаңалықтар сайтта-
рынан мәтіндік деректер жиналды; б) мәтіндерді 
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а) Экстремистік хабарламалардың үлестірім графигі                      б) Бейтарап мәтіндердің үлестірім графигі

5-сурет – Корпустағы экстремистік және бейтарап мәтіндердің ұзындықтары бойынша үлестірім кестесі

4-сурет – Экстремистік сипаттағы хабарламалар мысалы

а) Экстремизмге байланысты хабарламалардың  
сөздер бұлты

б) Экстремизммен байланыссыз хабарламалардың 
сөздер бұлты

6-сурет – Экстремистік және бейтарап мәтіндер корпусын визуализациялау
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Формирование текстового корпуса на казахском языке для обучения и тестирования машинных методов 
выявления экстремистской информации в веб-ресурсах
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Аннотация. Рассматривается вопрос создания корпуса на казахском языке, который необходим для созда-
ния семантической модели выявления экстремистской информации на веб-ресурсах. В результате исследо-
вания были собраны текстовые данные из закрытых групп социальной сети «ВКонтакте», комментариев 
«YouTube» и новостных сайтов с помощью ранее разработанной аналитики. Тексты были классифицированы 
на два класса: «экстремистские» и «нейтральные». Был создан корпус для обучения моделей. Общее количе-
ство экстремистских сообщений, включенных в корпус, составляет около 1200, а общее количество слов в 
корпусе составляет около 140 000 слов. Проведено распределение экстремистских и нейтральных текстов, 
анализ корпуса осуществлялся с использованием облака слов. В качестве основных библиотек расчета и ви-
зуализации для анализа данных использовался язык программирования Python 3.7 с пакетами pandas, numpy, 

екі сыныпқа «экстремистік» және «бейтарап» 
жіктеу жүргізілді; в) әрі қарай модельдерді оқыту 
үшін корпус құрылды; г) экстремистік және бей-
тарап сипаттағы мәтіндердің таралуы, сөз бұлты 
арқылы корпусқа талдау жүргізілді және экстре-
мистік мазмұндағы мәтіндердің ерекшеліктері 
анықталды.

Берілген зерттеу Қазақстан Республикасы 
Ғылым және жоғары білім министрлігінің Ғылым 
комитеті қаржыландыратын «Қазақ тіліндегі ки-
бер экстремизмнің идеологиялық бағыттарын жа-
санды интеллект әдістері көмегімен мультиклас-
сификациялау» жобасы аясында орындалды (грант 
AP19676342, жоба жетекшісі Мусиралиева Ш.Ж.).
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Abstract. The article deals with the issue of creating a corpus in the Kazakh language, which is necessary to create a 
semantic model for identifying extremist information on web resources. As a result of the study, text data was collected 
from closed groups of the VKontakte social network, YouTube comments and news sites using previously developed ana-
lytics. The texts were classified into two classes: «extremist» and «neutral». A corpus for further training of models was 
created. The total number of extremist messages included in the corpus is about 1,200, and the total number of words 
in the corpus is about 140,000 words. The distribution of extremist and neutral texts was carried out, the analysis of the 
corpus was carried out using a word cloud. The Python 3.7 programming language with pandas, numpy, matplotlib, 
plotly, bokeh, cufflinks, spacy, googletrans packages was used as the main calculation and visualization libraries for data 
analysis. Signs of texts of extremist content were identified.

Keywords: corpus, detection of extremist texts, machine learning methods, corpus in Kazakh language, web resources, 
social networks, VKontakte, parser, semantic model, word cloud.


