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Введение. Решение сложных управленческих 
задач в практическом менеджменте становится 
невозможным без привлечения новых цифровых 
информационных технологий [1]. Особую роль 
информационные технологии играют в процес-
сах принятия решений, которые охватывают все 
этапы процессов управления. Одной из отрас-
лей, где интенсивно используются и развиваются 
научно-технические методы, являются системы 
управления чрезвычайными ситуациями. С по-
явлением и использованием в этой сфере косми-
ческих средств, новых информационных техно-
логий, робототехники, беспилотных летательных 
аппаратов (БПЛА), искусственного интеллекта 
(ИИ), больших данных (БД) и VLC технологий, 
трансформировались и принципы управления 
бизнес-процессами в организациях оперативного 

контроля и мониторинга чрезвычайных явлений 
и ситуаций [2, 3]. В настоящее время обратили 
внимание на тот факт, что чрезвычайные явле-
ния и последующие угрозы, такие как пожары, 
наводнения, затопления приводят к большим по-
терям, особенно в аграрной области, где данные 
явления выводят из производственного обраще-
ния большие площади пригодных плодородных 
земель или прерывают на определенное время 
плановые технологические процессы. Повышение 
качества аналитических функций в разрабатывае-
мых информационных системах решается путем 
интеллектуализации процессов обработки дан-
ных. Все интеллектуальные технологии объединя-
ет одно понятие «СМАРТ», которое понимается 
как «умный» или «думающий» [4-5]. Часто этому 
понятию придают смысл другого, тоже употре-
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Аннотация. Целью работы является повышение качества процесса управления системы территориаль-
ной службы мониторинга и предупреждения чрезвычайных ситуаций. Достижение цели предлагается 
решать путем совершенствования информационно-аналитического обеспечения системы управления. В 
предлагаемом исследовании решаются две научно-практические задачи: разработка формального мето-
да количественного оценивания качества управления сложной многокритериальной организационно-тех-
нической системой в условиях статистической неопределенности агентов управления; формализация 
процесса количественного оценивания рисков принятия решений в среде статистической неопределенно-
сти агентов управления. Для решения поставленных задач оценки и прогнозирования рисков контроля и 
принятия решений, в условиях статистической неопределенности, разработана вероятностная модель. 
Проверка теоретических предпосылок реализована компьютерным моделированием с использованием 
программного приложения, разработанного для этих целей. Прикладные методы геосистемного прогно-
зирования насчитывают более 150 подходов, в данной работе из всего многообразия будут использовать-
ся: экспертные оценки, географические аналогии, функциональные зависимости, вероятностные и ими-
тационные модели, нечеткие множества. Разработанная многоподходная методика интегрированного 
количественного оценивания качества управления территориальной системы мониторинга и предупреж-
дения чрезвычайных ситуаций является новой в классе решения подобных задач.
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бляемого в литературе и исследованиях термина 
«конвергенция» и робастность [6, 7, 8].

Методы исследования. Методология иссле-
дования базируется на геосистемном подходе, 
который был предложен академиком Сочавой 
В.Б. [Сочава В.Б. Методы прогнозирования ге-
осистем//poisk-ru.ru›s41224t18.html.]. В данной 
интерпретации «геосистема – это особый класс 
управляющих систем, где отдельные компонен-
ты природы находятся в системной связи друг с 
другом и как определенная целостность взаимо-
действуют с космической сферой и человеческим 
обществом».

В качестве прикладных инструментов форма-
лизации методов геосистемного подхода, в задачах 
оценки и прогнозирования динамики природных 
явлений используются: экспертные оценки, гео-
графические аналогии, функциональные зависи-
мости, вероятностные и имитационные модели, 
нечеткие множества, агентные подходы.

Научные результаты. В сложных информа-
ционно-аналитических системах крайне важной 
становится проблема приема, обработки, пере-
дачи и защиты информации. Новый подход в 
решении проблем защиты информации на тех-
ническом уровне решается использованием VLC 
технологий [3]. Статистическая неопределенность 
факторов и параметров агентов управления при-
водит к появлению рисков на стадии принятия 
решений. Этот факт неустраним, в связи с чем, 
в последней редакции стандарта ISO 9001:2015 в 
обязательном порядке регламентируется, незави-
симо от отраслевой и юридической принадлеж-
ности, в каждом новом проекте осуществлять ко-
личественную оценку рисков с дифференциацией 
на риск производителя и риск потребителя, ма-
тематически интерпретируемые как ошибки кон-
троля. Решить эту задачу представляется возмож-
ным только с привлечением математического 
аппарата и компьютерных технологий. Особо эта 
проблема представляется актуальной в системах 
предупреждения и обеспечения безопасности со-
циально-экономических объектов от природных 
и техногенных угроз. Организационно это реша-
ется созданием специальных государственных и 
территориальных служб. Риски, возникающие 
на этапах принятия решений в данных организа-
циях и ситуациях, сопровождаются огромными 
потерями для населения, поэтому прогнозирова-
ние и мониторинг рисков на новом научно-техни-
ческом уровне является актуальной задачей. Для 
обеспечения процессов контроля и мониторинга 
природных и техногенных угроз в среде террито-
риального административного управления созда-
ны и совершенствуются специальные автоматизи-
рованные системы. Структурно-функциональная 
модель современных систем автоматизированно-
го управления в базовом варианте содержит [10]:

1. Техническое обеспечение – в компьютерных 
технологиях структурируется и схемотехнически 
решается в соответствии с функциональными про-

ектными целями. Большое научно-практическое 
внимание в системах автоматизированного кон-
троля и мониторинга природных и техногенных 
угроз отводится инструментальному контроль-
но-измерительному оборудованию. Научно-прак-
тическая специфика и новизна исследуемой рабо-
ты состоит в том, что в технологическом процессе 
управления используются средства космического 
наблюдения, рассматриваемые не как локальный 
агент, а в системной процессной целевой интегра-
ции с многоагентным обеспечением.

2. Математическое обеспечение – нацелено на 
решение как технико-экономических задач обще-
системного характера, так и эксплуатационного 
технологического уровня. Математическое обе-
спечение определяет СМАРТ-уровень системы. К 
последнему относятся оценки и прогнозирование 
рисков управления и контроля. Математическое 
обеспечение в современных СМАРТ-системах 
играет ключевую роль и определяет уровень ее 
«интеллектуальности».

3. Программное обеспечение – в основном имеет 
прикладное технологическое назначение, обеспе-
чивающее все целевые функции системы.

4. Информационное обеспечение системы – име-
ет свою предметную специфику и существен-
ным образом отражается на целях и принципах 
ее проектирования и эксплуатации. В концеп-
ции данной системы общее управление должно 
осуществляться из единого центра и концентри-
ровать общую технико-экономическую инфор-
мацию. Необходимая информация текущего 
технологического назначения концентрируется в 
базах данных локальных центров управления.

5. Организационное, методическое обеспечение 
– в соответствии с юридическими нормами, про-
изводственными и социально-экономическими 
ситуациями требует в каждом конкретном случае 
специфических решений и подходов.

В связи с высокими требованиями к точности 
и безопасности функционирования рассматрива-
емой системы, возникают и предъявляются вы-
сокие требования к метрологическому обеспече-
нию. В связи с недостаточной изученностью этой 
проблемы, требуются специальные исследова-
ния. В настоящей работе использованы метроло-
гические требования стандарта ISO 9001:2015.

В процедуре измерения присутствует случай-
ная погрешность. Важнейшей характеристикой 
случайной погрешности является закон распре-
деления. Как показывают исследования, случай-
ная погрешность может аппроксимироваться 
тремя законами: законом Гаусса, законом Вей-
булла и равновероятным законом. В общеприня-
той практике считается, что ошибки контроля в 
большей мере зависят от погрешностей измере-
ния. Ошибки контроля оцениваются как вероят-
ности ложного и необнаруженного брака Pлб и Pнб 
и называются рисками производителя и риском 
потребителя [3]. Количественные оценки вероят-
ностей Pлб и Pнб существенным образом зависят от 
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вероятностных законов распределения в их мно-
жественном сочетании (композиции) между все-
ми перечисленными агентами. Каждый вариант 
сочетания законов распределения описывается 
конкретной математической или имитационной 
моделью. Выбор законов распределения обуслов-
лен конкретной практической задачей и выявля-
ется экспериментально. Многопараметричность 
и специфичность требований к системе управле-
ния качеством бизнес-процессов в среде управ-
ления чрезвычайными ситуациями порождают 
необходимость оптимального подхода к выбору 
параметров процесса контроля. Решить эту зада-
чу эвристически не представляется возможным 
без привлечения формальных методов и цифро-
вых технологий.

Расчет показывает, что количество всех воз-
можных комбинаций (композиций) статисти-
ческих характеристик, законов и нормативных 
условий между собой, при полном их переборе 
составит 729 вариантов.

В композициях содержатся следующие соче-
тания: контролируемый параметр – три вариан-
та законов распределения (нормальный, закон 
Вейбулла, равномерный); законы распределения 
погрешности измерения – три закона распределе-
ния; нормативы – ограничение снизу (три закона 
распределения), ограничение сверху (три закона 
распределения), допусковое нормирование (три 
закона распределения); обратная связь (детерми-
нированная связь, статистическая связь по трем 

законам распределения).
В предлагаемой работе рассматриваются 

только некоторые композиции из возможных ва-
риантов, которые следуют целям и поставленным 
задачам в объеме практической целесообразно-
сти в системе мониторинга и контроля природ-
ных и техногенных угроз. Рассмотрим методиче-
ски базовые варианты контроля и формирования 
рисков при оценке и прогнозировании угроз при-
родного и техногенного характера.

Однопредельное ограничение. Начальным эта-
пом моделирования исследуется вариант одно-
предельного ограничения контролируемого па-
раметра «снизу» нормативом Sн (рисунок 1).

Плотности распределения параметра и по-
грешности имеют следующий вид:
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Математические выражения для вероятных 
ошибок Pлб и Pнб, будут иметь следующий вид:
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Рисунок 1 – Однопредельное ограничение



501

Раздел «Автоматика. Энергетика. ИКТ»

Расчет вероятностей по предложенным фор-
мулам реализован в программном комплексе 
компьютерного моделирования. Как показал 
анализ результатов моделирования, величина Pлб 
в большей степени зависит от значения нормати-
вов и может достигать 30%. Вероятность Pнб также 
зависит от величины норматива и может дости-
гать 15% (рисунки 2, 3).

Разработка универсальной модели оценки и про-
гнозирования ошибок контроля. В материалах, пред-
ставленных выше, ставилось условие, состоящее в 
том, чтобы нижний Sн и верхний Sв нормативы на-
ходились в симметрии по отношению к среднему 
Sср контролируемого параметра. Однако на прак-
тике это условие не всегда является корректным 
и не соблюдается. Поэтому считается целесоо-
бразным рассмотреть гипотезу о произвольном 
позиционировании нормативов по отношению к 
среднему контролируемого параметра. На рисун-
ке 4 иллюстрируется графическая схема вероят-
ностного моделирования при заданных условиях.

Для разработки вероятностной модели разби-
вают интервал значений параметра S, в пределах 
от Sср - 3Ϭs до Sср + 3Ϭs, на какое-то количество 
дискретных участков. Рассматривается допуско-
вый случай, когда истинное значение параметра S 
больше Sн, но меньше Sв.

В данном примере выдвинута гипотеза о под-
чинении исследуемого показателя S закону Вей-
булла, с функцией плотности распределения [3]:
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Интегральный закон распределения следую- 
щий:
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Зная вид интегральной функции F(S), тогда 
для j-го значения параметра S можно записать:

	 ( ) ( ) .P F y dy y dylbi i

S SS S b ii b

$T { {= +
33

-

+

-

-

> H## 	 (7)

После замены в выражении (7) ΔFi на инте-
гральную функцию (6) получим
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Организовав свертку Piлб по интервалу значе-
ний S, получим значение вероятности Pлб:
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Производя выкладки, как и в предыдущем 
случае, запишем для Pлб:
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Для исследования влияния статистических па-
раметров моделей на уровень рисков было разра-
ботано программное приложение и реализован 
компьютерный эксперимент. На рисунке 5 пред-

Рисунок 3 – Риск потребителя

Рисунок 2 – Риск производителя
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Рисунок 4 – Формирование ошибок при произвольном расположении нормативов на поле  
контролируемого параметра

ставлена экранная копия компьютерного экспе-
римента в системе автоматизированного диалога 
с программным приложением в исследовании 
и моделировании рисков контроля. В процессе 
компьютерного моделирования рисков количе-
ственно оценивается влияние статистических ха-
рактеристик агентов контроля при произвольном 
расположении нормативов на поле контролируе-
мого параметра.

На рисунке 6 приведены результаты модели- 
рования.

Как следует из результатов моделирования, 
вероятность ложного брака более подвержена и 

зависима от количественного отношения погреш-
ности к величине допуска, чем необнаруженный 
брак. Особенно чувствительна к соотношению 
неопределенностей погрешности к неопределен-
ности контролируемого параметра общая досто-
верность контроля, которая снижается до уровня 
50%, что недопустимо в практических задачах. 
Повышение качества контроля представляется 
рациональным из экономических соображений и 
конкретной ситуации: повышением точности ин-
струментальных средств контроля либо ужесточе-
нием нормативных требований.

Выводы. В объеме поставленных задач была 
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Рисунок 5 – Экранная копия начала компьютерного моделирования количественного оценивания рисков 
контроля

Рисунок 6 – Результаты моделирования рисков контроля
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Аңдатпа. Жұмыстың мақсаты – төтенше жағдайлардың мониторингі және алдын алу бойынша аумақтық 
қызмет жүйесін басқару процесінің сапасын арттыру. Менеджмент жүйесін ақпараттық-аналитикалық 
қамтамасыз етуді жетілдіру арқылы мақсатқа жету ұсынылады. Ұсынылған зерттеуде екі ғылыми-прак-
тикалық мақсат шешілді: басқару агенттерінің статистикалық белгісіздігі жағдайында күрделі көпкрите-
риалды ұйымдық-техникалық жүйені басқару сапасын сандық бағалаудың формальды әдісін жасау; бақылау 
агенттерінің статистикалық белгісіздігі жағдайында шешім қабылдау тәуекелдерін сандық бағалау про-
цесін ресімдеу. Бақылау және шешім қабылдау тәуекелдерін бағалау және болжау міндеттерін шешу үшін 
статистикалық анықталмағандық жағдайында ықтималдық және имитациялық модельдер әзірленді. Тео-
риялық болжамдарды тексеру осы мақсат үшін әзірленген бағдарламалық қосымшаны пайдалана отырып, 
компьютерлік модельдеу арқылы жүзеге асырылады. Төтенше жағдайлардың мониторингі мен алдын алудың 
аумақтық жүйесін басқару сапасын кешенді сандық бағалаудың әзірленген көп жақты әдістемесі осындай 
мәселелерді шешу класында жаңа болып табылады.
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разработана вероятностная модель оценки и про-
гнозирования рисков контроля и принятия ре-
шений в условиях статистической неопределен-
ности. Для проверки адекватности теоретических 
предпосылок практическим ситуациям было раз-
работано программное приложение и реализо-
ван компьютерный эксперимент. В процессе ком-
пьютерного эксперимента было выявлено, что 
при значении неопределенности измерения со-

измеримой с величиной неопределенности кон-
тролируемого параметра риск может превышать 
30% (рисунок 6). При этом расчетами установле-
но, что влияние неопределенности нормативов 
выше, чем влияние неопределенности измерения. 
Полученные результаты могут быть положены в 
качестве математического и методического обе-
спечения процесса цифрового проектирования 
сложных организационно-технических систем.
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Abstract. The purpose of the work is to improve the quality of the management process of the system of the territorial 
service for monitoring and prevention of emergency situations. The achievement of the goal is proposed to be solved 
by improving the information and analytical support of the management system. In the proposed study, two scientific 
and practical tasks are solved: the development of a formal method for quantifying the quality of management of a 
complex multi-criteria organizational and technical system under conditions of statistical uncertainty of management 
agents; formalization of the process of quantitative assessment of decision-making risks in the environment of statistical 
uncertainty of management agents. Probabilistic and simulation models have been developed to solve the tasks 
of assessing and predicting the risks of control and decision-making, under conditions of statistical uncertainty. The 
verification of theoretical prerequisites is implemented by computer modeling using a software application developed 
for these purposes. The developed multi-approach methodology of integrated quantitative assessment of the quality of 
management of the territorial system of monitoring and prevention of emergency situations is new in the class of solving 
such problems.

Keywords: control, emergencies, process, model, risk, distribution law, information, uncertainty, monitoring.


