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Кіріспе
Қазіргі уақытта заманауи технологиялардың 

дамуына орай интернет желісінде ақпарат алма-
су процессі жыл сайын қарқынды дамуымен қа-
тар осы ақпараттың құпиялығынада көңіл бөліне 
бастағаны белгі. Осы орайда интернет арқылы 
жүргізілетін құпия ақпараттарды алмасу бары-
сында олардың құпиялылығын сенімді қамтама-
сыз ету мақсатында криптографиялық әдістер 
қолданылатыны белгілі. Криптографиялық әді-
стердің басты мақсаттарының бірі ақпараттың 
тұп нұсқасын қандайда бір математикалық түр-
лендірулер арқылы ақпараттың мағынасын өз-
гертумен айналысады [1, 2]. Өздеріңіз білетіндей 
қазіргі кезде жылдам дамып жатқан сала заттар 
интернетінің дәуірінде есептеу құрылғылардың 
қуатылығын арттыру, тиімділігін анықтау екен-
дігін ескерсек, онда «заттар» датчиктері ұрлық 
дабылдарының, тұрмыстық техниканың және т.б. 
барлық түрлерінде қолданылады. Бұл құрылғы-
лардың қауіпсіздігін қамтамасыз етуде тиімді 
шешудің жаңа бағыты – жеңілсалмақты крипто-

графия екендігі көптеген шетелдік ғалымдардың 
еңбектерінен қарауға болады [3, 4]. Осы орайда 
блоктық шифрлар саласында ең танымал жеңіл 
салмақты алгоритмдер CLEFIA және PRESENT[5] 
болып табылады. Екі алгоритм де 2007 жылдан 
бері белгілі. Бұл жеңіл салмақты блокты шиф-
рларды құрудың негізгі түрлендіру әдістері ке-
лесілер: алмастыру әдіс Р-блок, ауыстыру әдісі 
S-блок, цикльдық жылжыту, модулі 2 бойынша 
қосу операциясы (XOR немесе ⨁) [6]. Бұл түрлен-
діру әдістерінің ішіндегі S-блок туралы қарастыр-
сақ. S-блок кірісі n-биттен және шығысы m-биттен 
тұратын ауыстыру блогы. S-блок (ағылшын тілін-
де substitution-box – ауыстыру блогы) заманауи 
көптеген блокты шифрларда қолданылатын сы-
зықты емес түрлендіру [7].

S-блок негізінен m × n өлшемді Z Zm n
2 2"  бей-

несі. Мысалы: МЕСТ Р 34.13-2015 (Кузнечик) және 
AES алгоритмдерінде 8х8 өлшемді S-блок қол-
данса, ал DES алгоритмі 6х4 өлшемді әр түрлі 8 
S-блок қолданады [6].

Осыған орай S-блокты алудың көптеген бәсе-

Жаңа 4 биттік S-блок алу әдісі және алынған 
S-блокты қатал лавиндік критерийі бойынша 
зерттеу
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Аңдатпа. S-блоктарды жасау және олардың криптоберіктілігін зерттеу симметриялы криптография-
да негізгі жұмыстардың бірі болып табылады. Себебі симметриялы блокты шифрлау алгоритмдерінің 
криптоберіктілігіне жауап беретін ең маңызды түрлендірулердің бірі осы S-блок ауыстыру кестесі екендігі 
белгілі. Осыған байланысты, 4 биттік S-блоктар алуға арналған Галуа өрісіндегі дәрежеге шығару опера-
циясы негізінде жасалған жаңа әдіс жасалынды. Қазіргі уақытта S-блоктың криптоберіктілігін зерттеу-
дің көптеген әдістері бар солардың бірі қатал лавиндік критерийі бойынша зерттеу. Сондықтан жаңа 
әдіс бойынша алынған S-блоктың криптоберіктілігі Бульдік функциясының қатал лавиндік критерийі (SAC) 
бойынша зерттелініп алынған нәтижелер танымал алгоритмдердің S-блоктарының нәтижелерімен са-
лыстырылып өте жақсы нәтиже көрсеткен.
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келес әдістері бар, олардың ішінде ең негізгісі 
математикалық әдіс, себебі онда математиканың 
заңдылықтарына сәйкес алынғандықтан диффе-
ренциальды және сызықты криптоталдауларға 
кепілдік беретін және шашырау қасиеттерін жақ-
сы орындайды. Қазіргі уақытта жеңіл салмақты 
криптографиялық алгоритмдердің көбінде 4 бит-
тік S-блок қолданады. Себебі ол өз кезегінде шиф-
рлау жылдамдығын арттыруға мүмкіндік береді. 
Ақпараттық есептеуіш технологиялар институ-
тының ішіндегі ақпаратттық қауіпсіздік зертхана-
сында орындалып жатқан жоба бойынша жеңіл 
салмақты алгоритмді құру жұмыстары негізінде, 
«ЕМ CHIPHER» блокты алгоритмнің [2] модифи-
кациясы ретінде жаңа жеңіл салмақты алгоритм 
жасалынып [8], қазіргі уақытта тиімділігі зерт-
телінуде. Бұл алгоритмнің негізгі криптоберік-
тілігіне жауап беретін түрлендіру әдісі S-блок 
екендігін ескерсек. Онда S-блокты жан жақты 
зерттеу маңызды болып табылады.

Мақалада осы алгоритмге қолданылған 
S-блокты алу жолы сипатталып, алынған S-блок-
тың тиімділігі қатал лавиндік критерийі (SAC), әді-
стер арқылы зерттелініп нәтижелері ұсынылды.

Жаңа S-блок алу әдісі
Ұсынылып отырған S-блок алу әдісі үш қадам-

нан тұрады.
Бірінші қадамда GF(24) Галуа өрісіндегі муль-

типликативті топты тудыруші, модуль деп ата-
латын P(x) келтірілмейтін көпмүшелік және не-
гіз деп аталатын A(x) келтірілмейтін көпмүшелік 
таңдап алынады. Таңдап алынған A(x) келтіріл-
мейтін көпмүшелікке P(x) модуль бойынша дәре-
жеге шығару операциясы орындалады:

 ( ) ( ) ( ), , .modS x A x P x i 0 15i
i= =  (1)

Екінші қадамда Si(x) көпмүшелігінің коэффи-
циенттерін ұзындығы 4-ге тең вектор ретінде қара-
стырамыз. Егер Si

'(x) = s0
'
 + s1

'x + s2
' x2

 + s3
' x3 тең болса, 

онда Si
'
 = (s0

', s1
'x, s2

' x2, s3
' x3) si

'
 ∈ {0,1},  ,i 0 3=  тең. Осы-

дан кейін Si-ге, ұзындығы әр түрлі тұрақты вектор 
B модуль 2 (xor) қосу операциясы орындалады:

 ( ) .modS S B Pi i5=l  (2)

Үшінші қадамда (2) формула бойынша 
алынған вектор элементтері 0 мен 1 тұратын Mij 
матрицасы бойынша көбейтіледі:

 , , , .S M S i j 0 3i ij i#= =m l  (3)

(3) формула бойынша есептеліп алынған екілік 
жүйедегі мәндерді ондық жүйеге аудару арқылы 
1-кестедегідей S-блоктың мәндерін анықтаймыз.

Зерттеу әдіснамасы
S-блоктың криптоберіктілігін зерттеудің көп-

теген танымал әдістері бар, солардың ішінде 
біздің қарастырып отырған әдіс қатал лавиндік 
критерийі (SAC). Енді осы 1-кестеде көрсетілген 
S-блоктың беріктілігін осы әдіс бойынша зерттеу 
үшін, әдістің сипаттамаларына тоқталсақ.

S-блокты қатал лавиндік эффекті қасиетіне 
зерттеу

Бульдік функциясының қатал лавиндік кри-
терийінің (SAC) бірі шифрлау алгоритміндегі 
түрлендірулерін құру процесінде Шеннон прин-
циптеріне сәйкес шашырату принципін бейне-
лесе, екінші жағынан дифференциалды крипто-
талдауға төзімділікті анықтайтын S-блокты құру 
процесінде кеңінен пайдаланылады. Сондықтан 
бульдік функцияларды S-блоктың құрылымы-
ның бөлігі ретінде сипаттауға болады. SAC қа-
нағаттандыратын бульдік функцияларға негіз-
делген S-блоктарының құрылымы жайлы [9-13] 
ғалымдардың еңбектерінде айтылған. Бульдік 
функцияның қатал лавиндік критерийін зерттеу 
келесі белгілеулер, ұғымдар мен анықтамаларға 
негізделген.

Бізде F n
2  – n өлшемді екілік векторлық кеңістік 

болсын және мұндағы F2 – {0,1} элементтерінен 
тұратын Галуа өрісі болсын. n және m – натурал 
сандар болсын, онда векторлы бульдік функция 
F(x)-ті мына түрде анықтаймыз: : .F F Fn m

2 28

Анықтама-1. F(x) = ( f1, f2, …, fm) функциясы-
ның f1, f2, …, fm – бульдік функциялары F бульдік 
функциясының координаталары деп аталады. 
m = 1 болған кезде векторлы бульдік функция 
шығысында тек бір бит ғана болатын бульдік 
функцияға эквивалентті.

Анықтама-2. ( ):f x F Fn
2 28 – n-айнымалы буль-

дік функция болсын, мұндағы x = ( x0, x1, …, xn-1). 
Онда f(x) функциясының хемминг салмағы келесі-
дей анықталады:

 ( ) ( ) .hw f f x
x 0

2 1n

=
=

-

/  (4)

Анықтама-3. ( ):f x F Fn
2 28  бульдік функция-

сы болса, онда f(x) функциясының u F n
2d  екілік 

векторы арқылы алынған өсімшесі келесідей 
анықтаймыз:

 ( ) ( ) ( ) .D f x f x f x uu 5= +  (5)

Анықтама-4. Қандай да бір бульдік функция 
f(x) қатал лавиндік критерийді қанағаттандыра-
ды, егер u F n

2d  үшін келесі теңдеулер жүйесі 
орындалса:

 
( ) ,

( ) ( ) ,

hw u

f x f x u

1

2
x

n

0

2 1
1

n

5

=

+ =
=

-
-

Z

[

\

]]]]
]]]]/

 (6)

немесе ықтималдықтар түрінде келесі (7) форму-
ладағыдай өрнектеуге болады:

 
( ) ,

{ ( ) ( ) . .

hw u

p f x f x u

1

0 5

=

= + =
*  (7)

Егер барлық (n,m)-векторлық функциялардың 
координаталық функциялары қатал лавиндік кри-
терийін орындайтын болса, онда S-блоктың бір 
кіріс биті ½ ықтималдығымен өзгерген кезде әр-
бір шығыс биті өзгереді. Демек, шығыс биттерінің 
жартысы өзгереді деп қарастыруға болады.
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Алынған нәтижелер
Енді, негізгі жұмыс S-блоктың қатал лавиндік 

критерийі бойынша зерттеуге көшейік. Түсінік-
ті болу үшін 1-кестедегі S-блокты декомпозиция 
арқылы бульдік функция компоненттерімен жа-
зып алайық:

 .S

F D C A E B
1
1
1
1

5
1
0
1
0

1
0
1
1

8
0
0
0
1

0
0
1
1

2
0
1
0
0

4
0
0
1
0

7
1
1
1
0

0
0
0
0
0

9
1
0
0
1

6
0
1
1
0

0
1
0
1

1
1
0
0
0

3
1
1
0
0

0
1
1
1

1
1
0
1

1 =

Z

[

\

]]]]]]]]
]]]]]]]

_

`

a

bbbbbbbb
bbbbbbb

(8)

Енді, (8)-формуладағы S-блоктың барлық 
жолдардың компоненттік мәндері негізінде төрт 
айнымалысы бар (n = 4) бульдік функциясын қа-
тал лавиндік критерийіне сәйкестігін зерттеуге 
көшеміз:

 

( , , , ) { },

( , , , ) { },

( , , , ) { },

( , , , ) { }.

f x x x x

f x x x x

f x x x x

f x x x x

1 1 1 0 0 0 0 1 0 1 0 0 1 1 0 1

1 1 0 1 0 1 1 0 0 1 0 0 0 1 1 0

0 1 1 1 0 0 0 0 1 0 1 0 0 1 1 1

0 1 1 0 1 1 1 0 0 0 0 0 0 1 0 1

1 1 2 3 4

2 1 2 3 4

3 1 2 3 4

4 1 2 3 4

=

=

=

=

 (9)

Осыдан кейін 3-ші және 4-анықтаманы пайда-
лана отырып, келесі 2-кестені құрайық. 2-кестеде 
f1(x) бульдік функцияның төрт айнымалысының 
барлық мүмкін мәндеріндегі (9)-формулаға сәй-
кес нәтижелері, f1(x) бульдік функцияның hw(u) = 1 
өсімшесімен қосылған аргументіндегі мәні және 
Du f1(x) өсімшесінің нәтижелері көрсетілген.

Енді, (9)-формуланы пайдаланып, осындай  
есептеулерді біз S-блоктың екінші, үшінші 
және төртінші жолдың компоненттік мәндері 
үшін жүргіземіз. Нәтижелері 3,4,5-кестелерде 
көрсетілген.

2-кесте – Берілген f1(x) бульдік функциясының өсімшелердің мәндерін анықтау

f1(x) f1(x⨁0001) D0001f1(x) f1(x⨁0010) D0010f1(x) f1(x⨁0100) D0100f1(x) f1(x⨁1000) D1000f1(x)

f(0000)=1 f(0001)=1 0 f(0010)=1 0 f(0100)=0 1 f(1000)=0 1

f(0001)=1 f(0000)=1 0 f(0011)=0 1 f(0101)=0 1 f(1001)=1 0

f(0010)=1 f(0011)=0 1 f(0000)=1 0 f(0110)=0 1 f(1010)=0 1

f(0011)=0 f(0010)=1 1 f(0001)=1 1 f(0111)=1 1 f(1011)=0 0

f(0100)=0 f(0101)=0 0 f(0110)=0 0 f(0000)=1 1 f(1100)=1 1

f(0101)=0 f(0100)=0 0 f(0111)=1 1 f(0001)=1 1 f(1101)=1 1

f(0110)=0 f(0111)=1 1 f(0100)=0 0 f(0010)=1 1 f(1110)=0 0

f(0111)=1 f(0110)=0 1 f(0101)=0 1 f(0011)=0 1 f(1111)=1 0

f(1000)=0 f(1001)=1 1 f(1010)=0 0 f(1100)=1 1 f(0000)=1 1

f(1001)=1 f(1000)=0 1 f(1011)=0 1 f(1101)=1 0 f(0001)=1 0

f(1010)=0 f(1011)=0 0 f(1000)=0 0 f(1110)=0 0 f(0010)=1 1

f(1011)=0 f(1010)=0 0 f(1001)=1 1 f(1111)=1 1 f(0011)=0 0

f(1100)=1 f(1101)=1 0 f(1110)=0 1 f(1000)=0 1 f(0100)=0 1

f(1101)=1 f(1100)=1 0 f(1111)=1 0 f(1001)=1 0 f(0101)=0 1

f(1110)=0 f(1111)=1 1 f(1100)=1 1 f(1010)=0 0 f(0110)=0 0

f(1111)=1 f(1110)=0 1 f(1101)=1 0 f(1011)=0 1 f(0111)=1 0

∑D0001f1(x)=8 ∑D0010f1(x)=8 ∑D0100f1(x)=12 ∑D1000f1(x)=8

1-кесте – S-блоктың мәндері

0 1 2 3 4 5 6 7 8 9 A B C D E F

F 5 D 8 C 2 4 7 0 9 6 A 1 3 E B
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Соңында S-блоктың барлық жолдарының компоненттері арқылы алынған нәтижелерді (10) форму-
ладағыдай матрица түрінде өрнектейік:
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3-кесте – Берілген f2(x) бульдік функциясының өсімшелердің мәндерін анықтау

f2(x) f2(x⨁0001) D0001f2(x) f2(x⨁0010) D0010f2(x) f2(x⨁0100) D0100f2(x) f2(x⨁1000) D1000f2(x)
f(0000)=1 f(0001)=0 1 f(0010)=0 1 f(0100)=1 1 f(1000)=0 1
f(0001)=0 f(0000)=1 1 f(0011)=0 0 f(0101)=0 0 f(1001)=0 0
f(0010)=0 f(0011)=0 0 f(0000)=1 1 f(0110)=1 1 f(1010)=1 1
f(0011)=0 f(0010)=0 0 f(0001)=0 0 f(0111)=1 1 f(1011)=1 1
f(0100)=0 f(0101)=1 1 f(0110)=0 0 f(0000)=1 1 f(1100)=0 0
f(0101)=1 f(0100)=0 1 f(0111)=1 0 f(0001)=1 1 f(1101)=1 0
f(0110)=0 f(0111)=1 1 f(0100)=0 0 f(0010)=1 1 f(1110)=1 1
f(0111)=1 f(0110)=0 1 f(0101)=1 0 f(0011)=0 0 f(1111)=1 0
f(1000)=0 f(1001)=0 0 f(1010)=1 1 f(1100)=0 0 f(0000)=1 1
f(1001)=0 f(1000)=0 0 f(1011)=1 1 f(1101)=0 0 f(0001)=0 0
f(1010)=1 f(1011)=1 0 f(1000)=0 1 f(1110)=1 1 f(0010)=0 1
f(1011)=1 f(1010)=1 0 f(1001)=0 1 f(1111)=0 0 f(0011)=0 1
f(1100)=0 f(1101)=1 1 f(1110)=1 1 f(1000)=0 0 f(0100)=0 0
f(1101)=1 f(1100)=0 1 f(1111)=1 0 f(1001)=0 0 f(0101)=1 0
f(1110)=1 f(1111)=1 0 f(1100)=0 1 f(1010)=1 1 f(0110)=0 1
f(1111)=1 f(1110)=1 0 f(1101)=1 0 f(1011)=0 0 f(0111)=1 0

∑D0001f2(x)=8 ∑D0010f2(x)=8 ∑D0100f2(x)=8 ∑D1000f2(x)=8

4-кесте – Берілген f3(x) бульдік функциясының өсімшелердің мәндерін анықтау

f3(x) f3(x⨁0001) D0001f3(x) f3(x⨁0010) D0010f3(x) f3(x⨁0100) D0100f3(x) f3(x⨁1000) D1000f3(x)
f(0000)=1 f(0001)=1 0 f(0010)=1 0 f(0100)=1 0 f(1000)=0 1
f(0001)=1 f(0000)=1 0 f(0011)=0 1 f(0101)=0 1 f(1001)=0 1
f(0010)=1 f(0011)=0 1 f(0000)=1 0 f(0110)=1 0 f(1010)=1 0
f(0011)=0 f(0010)=1 1 f(0001)=1 1 f(0111)=1 1 f(1011)=0 0
f(0100)=1 f(0101)=0 1 f(0110)=1 0 f(0000)=1 0 f(1100)=0 1
f(0101)=0 f(0100)=1 1 f(0111)=1 1 f(0001)=1 1 f(1101)=0 0
f(0110)=1 f(0111)=1 0 f(0100)=1 0 f(0010)=1 0 f(1110)=1 0
f(0111)=1 f(0110)=1 0 f(0101)=0 1 f(0011)=0 1 f(1111)=0 1
f(1000)=0 f(1001)=0 0 f(1010)=1 1 f(1100)=0 0 f(0000)=1 1
f(1001)=0 f(1000)=0 0 f(1011)=0 0 f(1101)=0 0 f(0001)=1 1
f(1010)=1 f(1011)=0 1 f(1000)=0 1 f(1110)=1 0 f(0010)=1 0
f(1011)=0 f(1010)=1 1 f(1001)=0 0 f(1111)=0 0 f(0011)=0 0
f(1100)=0 f(1101)=0 0 f(1110)=1 1 f(1000)=0 0 f(0100)=1 1
f(1101)=0 f(1100)=0 0 f(1111)=0 0 f(1001)=0 0 f(0101)=0 0
f(1110)=1 f(1111)=0 1 f(1100)=0 1 f(1010)=1 0 f(0110)=1 0
f(1111)=0 f(1110)=1 1 f(1101)=0 0 f(1011)=0 0 f(0111)=1 1

∑D0001f3(x)=8 ∑D0010f3(x)=8 ∑D0100f3(x)=4 ∑D1000f3(x)=8
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Нәтижелерді талқылау
Ұсынылып отырған мақаладағы жаңа S-блок 

алу әдісі негізінде алынған S-блок алмастыру-
лар қатал лавиндік әсерді (SAC) өте жақсы нәти-
же көрсеткендігін (10)-формуладағы мәндерден 
көруге болады. Себебі қатал лавиндік әсерді (SAC)

орындау үшін олар N
2 8=  саны маңында болуы 

тиіс, мұндағы N = 24. Дәл осындай есептеу жо-
лымен біз заманауи блокты Serpent, HB-1 
(Hummingbird-1), HB-2 (Hummingbird-2) шифрла-
рында қолданатын отырған S1-блок, S2-блок және 
S3-блоктарға (6-кесте) зерттеу жүргізіп төмендегі-
дей нәтижелер алдық:
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Шетелдік ғалым M.O. Saarinen және т.б. ға-

лымдардың еңбектерінде бұл S-блоктарды «Ал-
тын S-блоктар» деп атаған [14, 15].

Біздің ұсынып отырған S-блок (11) формула-
дағы мәндермен салыстырғанда өте жоғары нәти-
же көрсеткенін көріп отырмыз.

Қорытынды
Ұсынылып отырған жаңа S-блок алу әдісі 

Галуа өрісіндегі дәрежеге шығару операциясы 
негізінде алынып отыр. Қазіргі симметриялы 
блокты шифрларда қолданылатыны S-блоктың 
маңыздылығын ескерсек, онда бұл әдіс арқылы 
жоғары сапалы S-блокты алу үшін әркім өз қа-
лауы бойынша қажетті аргументтерді, яғни кел-
тірілмейтін көпмүшелікті, негізді, векторды және 
М массивін өзгерту арқылы қалаған S-блокты ала 
алады. Жаңа S-блок алу әдісі арқылы бірнеше 
S-блоктар алынып қатал лавиндік әсері (SAC) тек-
серіліп өте жақсы нәтиже көрсеткені дәлелденді. 
Тексерілген S-блоктардың ішінде тек біреуінің 
ғана нәтижесі осы мақалада ұсынылды.

Алынған S-блоктың беріктілігі дифференци-
альды талдау әдістері бойынша жүргізіліп өте 
жақсы нәтиже көрсетілді.

5-кесте – Берілген f4(x) бульдік функциясының өсімшелердің мәндерін анықтау

f4(x) f4(x⨁0001) D0001f4(x) f4(x⨁0010) D0010f4(x) f4(x⨁0100) D0100f4(x) f4(x⨁1000) D1000f4(x)
f(0000)=1 f(0001)=0 1 f(0010)=1 0 f(0100)=1 0 f(1000)=0 1
f(0001)=0 f(0000)=1 1 f(0011)=1 1 f(0101)=0 0 f(1001)=1 1
f(0010)=1 f(0011)=1 0 f(0000)=1 0 f(0110)=0 1 f(1010)=0 1
f(0011)=1 f(0010)=1 0 f(0001)=0 1 f(0111)=0 1 f(1011)=1 0
f(0100)=1 f(0101)=0 1 f(0110)=0 1 f(0000)=1 0 f(1100)=0 1
f(0101)=0 f(0100)=1 1 f(0111)=0 0 f(0001)=0 0 f(1101)=0 0
f(0110)=0 f(0111)=0 0 f(0100)=1 1 f(0010)=1 1 f(1110)=1 1
f(0111)=0 f(0110)=0 0 f(0101)=0 0 f(0011)=1 1 f(1111)=1 1
f(1000)=0 f(1001)=1 1 f(1010)=0 0 f(1100)=0 0 f(0000)=1 1
f(1001)=1 f(1000)=0 1 f(1011)=0 0 f(1101)=0 1 f(0001)=0 1
f(1010)=0 f(1011)=1 1 f(1000)=1 0 f(1110)=1 1 f(0010)=1 1
f(1011)=1 f(1010)=0 1 f(1001)=1 0 f(1111)=1 0 f(0011)=1 0
f(1100)=0 f(1101)=0 0 f(1110)=1 1 f(1000)=0 0 f(0100)=1 1
f(1101)=0 f(1100)=0 0 f(1111)=0 1 f(1001)=1 1 f(0101)=0 0
f(1110)=1 f(1111)=1 0 f(1100)=0 1 f(1010)=0 1 f(0110)=0 1
f(1111)=1 f(1110)=1 0 f(1101)=1 1 f(1011)=1 0 f(0111)=0 1

∑D0001f4(x)=8 ∑D0010f4(x)=8 ∑D0100f4(x)=8 ∑D1000f4(x)=12

6-кесте – «Алтын S-блоктар»

x 0 1 2 3 4 5 6 7 8 9 A B C D E F Алгоритм
S1(x) 0 F B 8 C 9 6 3 D 1 2 4 A 7 5 E Serpent
S2(x) 2 E F 5 C 1 9 A B 4 6 8 0 7 3 D HB-1
S3(x) 4 A 1 6 8 F 7 C 3 0 E D 5 9 B 2 HB-2
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Новый метод проектирования 4-битного S-блока и исследования его результатов на строгий лавинный 
критерий
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*автор-корреспондент.

Аннотация. Создание S-блоков и исследование их криптостойкости является одним из основных направлений 
деятельности в симметричной криптографии. Известно, что одним из наиболее важных преобразований, 
отвечающих за криптографическую стойкость симметричного блочного алгоритма шифрования, является 
таблица замены S-блоков. В связи с этим, в данной работе рассматривается новый метод получения 4-бит-
ных S-блоков, основанный на операции возведения в степень в поле Галуа. В настоящее время существует 
большое количество методов проверки криптостойкости S-блоков, одним из которых является исследова-
ние строгого лавинного критерия. Поэтому исследование криптостойкости S-блока, полученного новым ме-
тодом на основе строгого лавинного критерия (SAC) булевой функции в сравнении с результатами S-блоков 
популярных алгоритмов, показало очень хорошие результаты.

Ключевые слова: легковесная криптография, строгий лавинный критерий (SAC), S-блок, неприводимый поли-
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Abstract. The creation of S-boxes and the study of their cryptographic strength is one of the main activities in symmetric 
cryptography. It is known that one of the most important transformations responsible for the cryptographic strength of 
a symmetric block encryption algorithm is the S-box replacement table. In this regard, in this paper, we consider a new 
method for obtaining 4-bit S-boxes based on the exponentiation operation in the Galois field. Currently, there are a large 
number of methods for checking the cryptographic strength of S-boxes, one of which is the study of a strict avalanche 
criterion. Therefore, the study of cryptographic strength of the S-box obtained by the new method based of a strict 
avalanche criterion (SAC) of a Boolean function in comparison with the results of S-boxes of popular algorithms, showed 
very good results.

Keywords: lightweight cryptography, strict avalanche criterion (SAC), S-box, irreducible polynomial, boolean function, 
cryptographic strength, cryptography, vector, P-block, transformation methods, Galois field, confidential information.
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