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Введение
Для большинства пользователей обычным 

является использование Internet и информацион-
ных систем и сетей, в то же время использование 
промышленных или технологических сетей, не так 
широко распространено, хотя играет очень важ-
ную роль в производстве товаров и жизнедеятель-
ности предприятий. Автоматизированные систе-
мы управления технологическими процессами 
(АСУТП) – это критическая часть производства, 
поскольку управление технологическими процес-
сами становится всё более автоматизированным и 
связанным с бизнес-процессами и управлением, 
вплоть до полного контроля процессов менедже-
рами продаж, а не техническим персоналом.

В качестве примера можно привести систе-
мы управления производством (Manufacturing 
Execution Systems, MES) [1], которые в своей 
сущности подразумевают полную автоматиза-
цию производства от формирования заказа, до 
отгрузки готовой продукции без вмешательства 
персонала.

Целью настоящего исследования является 
анализ технологий, используемых для обеспе-
чения удалённого доступа к бизнес-системам и 
технологическим подсистемам управления про-
изводством, выявление их основных достоинств 
и недостатков, а также обоснование необходимо-
сти использования подобных технологий на про-
мышленных предприятиях различного уровня.

Материалы и методы исследования
Промышленная сеть (ПС) представляет собой 

набор контроллеров, линий связей, серверов баз 

данных, серверов приложений и рабочих станций 
операторов [2]. ПС позволяет полностью контро-
лировать процесс производства, изменять пара-
метры производства, получать технологические 
показатели для отслеживания соответствия стан-
дартам и увеличения выхода годного продукта, а 
также минимизации брака.

На рисунке 1 представлена типовая схема вза-
имодействия сетей Information Technology (IT) и 
Operational Technology (OT) [3].

IT-сети – это сети бизнес-данных и пользова-
телей. Часто применяется определение «общедо-
ступные сети», т.е. сети, в которых данные могут 
направляться в различных направлениях и ис-
пользоваться всеми.

OT-сети – более закрытая часть производства. 
Потоки данных в таких сетях идут в строгом на-
правлении с обязательным контролем правиль-
ности и достоверности, за что отвечают специаль-
ные механизмы контроля чётности и проверки 
хэша.

К сетям ОТ можно отнести системы АСУТП 
энергетических компаний, металлургических 
комбинатов, нефтехимических производств. В об-
щем это те сети, которые закрыты для внешних 
пользователей и не имеют прямого доступа к об-
щим сетям, в особенности к Internet.

Актуальность исследования обусловлена ши-
роким внедрением АСУТП на промышленных 
предприятиях Казахстана, Карагандинского ре-
гиона, а также развитием концепции удаленной 
работы и технологий Internet.

В ходе исследования был проведен анализ 
подходов к организации удаленного управления 
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сетями ОТ, были определены их основные досто-
инства для конечного предприятия, а также выяв-
лены векторы угроз безопасности сетей ОТ. Опыт 
применения удаленного управления рассмотрен 
на примере АО «АрселорМиттал Темиртау». На 
основе полученных данных были определены об-
щие правила для обеспечения полного контроля 
и безопасности подключения к АСУТП производ-
ственных предприятий.

Результаты и их обсуждение
Первоначальным протоколом передачи для 

сетей ОТ являлся протокол PROFIBUS [4], позво-
ляющий объединить в единую систему различ-
ные разрозненные устройства автоматизации 
на физическом уровне. Однако его внедрение и 
применение требовало наличия специализиро-
ванного оборудования (кабель, сетевые карты, се-
тевые коммутаторы), что вело к дополнительным 
затратам на построение фактически отдельной 
инфраструктуры. В связи с широким распростра-
нением Ethernet в сетях IT было разработано но-
вое поколение протокола PROFIBUS – PROFINET 
[5], который позволяет использовать стандартное 
оборудование сетей IT для передачи технологиче-

ских данных. Именно это развитие протокола по-
зволило стереть грань между сетями IT и OT, сде-
лав их, по сути, равнозначными и совместимыми.

В спецификации V2.3 механизмы Fast Forward-
ing, Dynamic Frame Packing и Fragmentation были 
определены как повышение производительности 
PROFINET, позволяющее сократить время цик-
ла до 31,25 мкс с неограниченной параллельной 
передачей стандартных данных. Таким образом, 
PROFINET обеспечивает необходимую произво-
дительность для удовлетворения даже потенци-
альных будущих потребностей приложений.

Благодаря такой интеграции, появилась воз-
можность прямого доступа к сетям ОТ из внеш-
них сетей передачи данных, а также удалённого 
управления, что вызвало не только увеличение 
производительности и возможностей удалённой 
поддержки, но и выявило новые риски.

На основе проведенного в ходе исследования 
анализа были выявлены основные преимущества 
удалённого подключения и управления ОТ-сетя-
ми (таблица).

Приведённые примеры – это не полный спи-
сок ситуаций, когда удалённый доступ к сетям ОТ 
необходим и эффективен. Быстрота доступа про-

Рисунок 1 – Типовое построение и взаимодействие сетей IT и OT
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изводителя или сервисной компании к оборудо-
ванию повышает надёжность производства, но в 
то же время появляются риски безопасности дан-
ных и целостности процессов.

В 2020 году одна из сервисных компаний в 
ЮАР была подвержена атаке промышленных 
хакеров. Компания обслуживала ряд крупных 
металлургических и горнодобывающих предпри-
ятий. Из-за отсутствия должного разделения и 
сегментирования сервисных сетей, а также недо-
статочного документирования технологических 
сетей заказчиков, злоумышленники получили 
доступ к управлению технологическим оборудо-
ванием и серверами баз данных. Общий ущерб 
от действий хакеров составил порядка 20 000 000 
долларов США [6].

Сети ОТ достаточны уязвимы для атак, по-
скольку использование антивирусной защиты 
или установка обновлений операционных систем 
практически невозможна в силу специфики рабо-
ты программного обеспечения. Порядка 90% тех-
нологических сетей до сих пор используют в каче-
стве операционных систем Windows XP, Windows 
7. В качестве серверных операционных систем – 
Windows 2000 [2].

Таким образом, к рискам внедрения удалён-
ного доступа можно отнести следующие векторы 
угроз безопасности сетей ОТ:

- вирусы: отсутствие антивирусной защиты 
как в самой сети ОТ, так и на удалённых рабочих 
станциях может привести к потере данных или 
остановке производственных процессов;

- инсайдеры: персонал, который может вы-
полнять злонамеренные действия по нарушению 
производственного процесса с целью нарушения 
цепочки производства;

- непреднамеренные действия: низкая квали-
фикация персонала или непонимание процесса 
производства, которая может привести к наруше-
нию производственного цикла;

- контроль информационной безопасности 
(ИБ): отсутствие процедур и политик при органи-

зации удалённого доступа как со стороны заказчи-
ка, так и со стороны исполнителя, может приве-
сти как к потере/изменению данных, так и потере 
контроля над производственным процессом.

Количество и качество рисков различно для 
каждой отдельно взятой сети или технологии, но 
можно определить ряд общих правил, которые 
должны быть внедрены для обеспечения полного 
контроля и безопасности подключения:

- подписание договора о неразглашении: ба-
зовая и обязательная часть соглашения об обслу-
живании с третьими лицами, в которой должны 
быть указаны максимально возможные варианты 
утечки информации и меры их предупреждения, 
а также меры воздействия;

- договор об ответственности: в отличие от 
предыдущего пункта, включает в себя конкретные 
положения и ответственность при проведении ра-
бот третьими лицами, их порядок и контроль;

- наличие политик и положений ИБ: должны 
быть разработаны и согласованы документы, опи-
сывающие полный процесс предоставления до-
ступа, контроля, аудита выполняемых операций;

- чек-листы и процедуры контроля: наличие 
списков контроля, выполняемых и заполняемых 
на регулярной основе для подтверждения целост-
ности процессов и данных;

- выполнение резервного копирования: на 
регулярной основе полные копии мастер проек-
тов, исполняемых кодов, баз данных, настроек, 
документации;

- наличие плана Disaster Recovery: документа-
ции, резервных копий, запасного оборудования 
для осуществления аварийного восстановления;

- цепочка согласований (Request For Change): 
решение о предоставлении доступа или выпол-
нения корректирующих действий в продуктив-
ной системе должно приниматься минималь-
но 3 людьми, различных департаментов для 
подтверждения необходимости проводимых 
действий.

Указанные мероприятия применимы в боль-

Преимущества использования удаленного подключения и управления сетями ОТ

Функция Преимущество
Внедрение нового процесса Как правило, требует нахождения на месте высококвалифици-

рованного специалиста. Удалённый режим позволяет специ-
алисту не присутствовать на месте, а находясь в офисе прово-
дить необходимые изменения со своего компьютера.

Поддержка/контроль технологического 
процесса

Отпадает необходимость физического присутствия на пло-
щадке. Удалённый контроль позволяет полностью изменять 
параметры, вплоть до полной остановки процессов, в критиче-
ских случаях.

Удалённый помощник Подключение для проведения консультаций или корректи-
ровки технологического процесса. Зачастую используется для 
выполнения гарантийных обязательств.

Получение данных (метрик) работы оборудо-
вания и анализ технологических процессов

Всё более расширяется, в связи с использованием облачных 
технологий для бизнес-аналитики (BI).
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Рисунок 2 – Типы атак на организации, подключенные к сетям ОТ, январь 2020 – июнь 2021 года

шинстве производственных секторов производ-
ства, но есть и достаточно специфичные правила 
для предприятий оборонной промышленности, 
государственного и банковского секторов, кото-
рые имеют более строгие требования и контроль 
в силу специфики выполняемых функций и соци-
альной ответственности.

На рисунке 2 представлены основные векто-
ры атак в период с января 2020 по июнь 2021 года 
по данным X-Force Incident Response Data [7]. В 
разрезе сетей ОТ таковыми являлись DDoS атаки 
(10%), кража учётных данных (13%), вымогатели 
(30%), трояны удалённого доступа (16%), инсайде-
ры (11%).

В отношении векторов первоначального за-
ражения данные X-Force по реагированию на ин-
циденты показывают, что эксплуатация уязвимо-
стей и кража учетных данных являются наиболее 
распространенными точками входа для против-
ников, что привело к 40 и 32% устраненных инци-
дентов, соответственно (рисунок 3).

Несмотря на достаточно существенные риски 
при правильной организации удалённый доступ 
к сетям ОТ становится нормой и действенным ре-
шением по осуществлению удалённого управле-
ния и мониторинга для повышения качества про-
изводственных процессов и их стабильности.

Финансовая составляющая решения по уда-
лённому доступу состоит из многих факторов, од-
нако нужно принимать во внимание, что решения 
Virtual Private Network (VPN) [8] или Privileged 
Access Management (PAM) [9] могут использовать-
ся не только для сетей ОТ, но и для целей пред-
приятия по оптимизации бизнес-процессов, что 

в свою очередь снижает совокупную стоимость 
владения (Total Cost of Ownership, ТСО) [10].

Например, стоимость решения для постро-
ения VPN варьируется от 10 000 до 30 000$. В не-
которых случаях при использовании существую-
щей виртуальной среды и продуктов Open Source 
(Zentyal, PfSense и другие) можно получить нуле-
вую стоимость внедрения. В этом плане решение 
остается за компанией с учетом принятия рисков, 
обучения персонала и осуществления контроля.

Решения PAM дешевле, но лицензируются по 
точкам подключения. Например, на 10 конечных 
точек подключения, стоимость внедрения соста-
вит 10 000 $. При этом появляется возможность 
практически 100% контроля выполняемых дей-
ствий, аудита подключений и контроля запуска-
емых программ.

В то же время, при традиционном обслужи-
вании систем с выездом специалиста на площад-
ку заказчика, расходы в среднем составляют 100 $ 
в день, а время выполнения работ 7 дней. Таким 
образом, работа одного инженера в неделю обхо-
дится компании в 700 $. При этом эффективность 
его нахождения на производственной площадке 
зачастую весьма условна.

АО «АрселорМиттал Темиртау» имеет 10 кон-
трактов с обслуживающими организациями для 
удалённой поддержки процессов и оборудова-
ния. Специалистами компании были внедрены 
многоуровневые решения VPN для минимизации 
угроз. В комплексе с решениями PAM специали-
сты «АрселорМиттал Темиртау» могут полностью 
контролировать подключения и выполняемые 
действия третьих сторон.
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Заключение
Исходя из проведенного анализа можно сде-

лать вывод, что решение о внедрении удалённого 
доступа к сетям ОТ для обслуживания третьими 
сторонами является наиболее экономически и 
функционально выгодным для предприятий, за 
исключением случаев, когда предоставление уда-
лённого доступа не может быть осуществлено по 
техническим или иным причинам.

Удалённое управление технологическими 
устройствами с целью корректировки параме-
тров или контроля работы оборудования – это но-
вая тенденция в обслуживании удалённых техно-
логических объектов, которая становится нормой 
и услугой стороннего обслуживания, позволяет 
использовать высококвалифицированные инже-
нерные ресурсы не только инжиниринговых ком-
паний, но и производителей оборудования.

Рисунок 3 – Начальные векторы заражения, используемые в атаках на организации, подключенные  
к сетям OT, январь 2020 – июнь 2021 года
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Өндірістік желілерді қашықтан басқару модельдері
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Аңдатпа. Зерттеудің мақсаты: бизнес жүйелеріне және өндірісті басқарудың технологиялық ішкі жүйе-
леріне қашықтан қол жеткізуді қамтамасыз етудің заманауи перспективалық технологияларын талдау.
Мақала кәсіпорындағы технологиялық процестерді интернет арқылы қашықтан басқару әдістерін қолдану 
мәселесіне арналған. Мақалада қолданыстағы шешімдер талданады, осы тәсілдің негізгі артықшылықтары 
анықталады, сонымен қатар Operational Technology (OT) желілерінің қауіпсіздігіне қауіп векторларына баға 
беріледі. Авторлар қашықтағы қосылымдардың толық бақылауы мен қауіпсіздігін қамтамасыз ету үшін 
бірқатар жалпы ережелерді ұсынады. Қорытындылай келе, әртүрлі деңгейдегі өнеркәсіптік кәсіпорындарда 
қашықтан қол жеткізуді пайдалану орынды деген қорытындыға келді.

Кілт сөздер: қашықтан қол жеткізу, Operational Technology желілері, VPN, PAM, ақпараттық қауіпсіздік, 
желілік технологиялар.

Models of Remote Management of Industrial Networks
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Abstract. Purpose of the study: to analyze modern promising technologies for providing remote access to business systems 
and technological subsystems of production management. The article is devoted to the problem of using methods of 
remote control over the Internet of technological processes in an enterprise. The article analyzes existing solutions, 
identifies the main advantages of this approach, and also provides an assessment of the vectors of threats to the security 
of Operational Technology (OT) networks. The authors propose a number of general rules to ensure complete control 
and security of remote connections. In conclusion, it is concluded that the use of remote access at industrial enterprises 
of various levels is reasonable.

Keywords: remote access, Operational Technology networks, VPN, PAM, information security, network technologies.
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